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Prefacio

Lasfake news estan transformando nuestra democraciay afectando nuestras decisiones politicas
y cotidianas. Los canalestradicionales deinformacién —como lasinstituciones gubernamentales,
las entidades politicas e, incluso los grandes medios de comunicacidon— estan siendo
reemplazados por nuevos actores y una avalancha de informacidn que circula rapidamente por
diversos canales. Este fendmeno ha alterado profundamente las fuentes tradicionales de
informacion, planteando desafios significativos en términos de la verificacion de su calidady
origen, y ha exacerbado un problema conocido: la desinformacion.

Estaimplica la difusion de informacidn falsa o no verificada que influye en la opinion pablica yen
latoma de decisiones, y erosiona la confianza en la que si es veraz, minando asi la credibilidad en
nuestra democracia. La desinformacion esun obstaculo al que sele debe prestaratencion, ya que
nuestras decisiones, tanto en la vida cotidiana como en el &mbito politico, dependen en gran
medida de la calidad y fiabilidad de la informacién que tenemos disponible para discerniry
actuar.

Diversos debatesy propuestas se han dado acerca de cdmo combatirla desinformacion. Algunos,
se han acercado peligrosamente a la censura como una forma de limitar la proliferacion de
informacidn. Sin embargo, la Relatoria Especial para la Libertad de Expresion (Rele) de la OEA
(Organizacion de Estados Americanos) ha dicho que la mejor formula con la que contamos para
combatir la desinformacion es aumentar de forma urgente el accesoy uso a la informacidn de
calidad: quesea fiable, verificada y que permita la toma de decisiones sustentadas (Castro, 2023).

Dentro de esta informacionde calidad, resaltamos particularmentela informacion publica. Esta
constituye la base de gran parte de las decisiones relevantes y de interés publico, y guia las
politicas publicas y las decisiones en areas cruciales como el acceso a servicios basicos, la
educaciony la salud. En gran medida, el desarrollo y progreso de los paises se fundamenta en
datos publicos confiables.

Si bien en Colombia aln enfrentamos deficiencias en esta materia, contamos con un rico
ecosistema de datos e informacion publica que debemos explorar y utilizar. Esto nos capacita
para promover la participacion informada en decisiones que impactan nuestras vidas,
apoyandonos en datos de calidady reafirmando nuestro derecho fundamental de acceso a la
informacion publica, una llave que permite abrir la puerta a otros derechos fundamentales. Al
mismo tiempo, esta situacion nosanima a mantener la incidencia haciala mejora permanentede
este ecosistemay a mantener alertasfrente a losriesgos de retrocesos.

Este documento invita a comprender los retos en esta materia 'y, a su vez, los recursos que
tenemos disponibles en términos de informacion, fuentes, e intereses de diversos sectores. Lo
anterior nos permite reconocer su riqueza y hacer que la informacién publica sirva como
herramienta para combatir la desinformacidn.



INTRODUCCION

Este documento explora el problema de la desinformacion en la pospandemiay las herramientas
que existen en Colombia para acceder a la informacion publica. En ese sentido, aqui podra
encontrar recursos para entender qué es la desinformacion, cual es el papel del Estado frente a
esta problematica, y un desglose de varias iniciativas tanto gubernamentales como de la
sociedadcivil para accedera datosde calidad.

El texto esta dividido en cinco partes. La primera contextualiza quées la desinformacion y como
se ha acelerado desde el Covid-19 a través de los medios de comunicacidny las redes sociales.
Ademas, explica el rol de los incentivos de mercado en la propagacion de las fake news y el
impacto de estas en la polarizacion y en generar desconfianza de la ciudadania al Estado.

La segunda parte explica el derecho al acceso a la informacidn publica en Colombia y sus
limitacionesy vias de acceso de acuerdo con las necesidades de periodistas, daterosy jovenes.
Aunque el accesoa lainformacién publica esun conocimiento que sirve a toda la poblacién para
poder ejercer diversos derechos, estos tres grupos tienen por su oficioy sus capacidades —enel
casode los dos primeros— y por sus costumbres de informacion masligadas a lasredes sociales
—en el casode los terceros— unas necesidades especificas.

Los periodistas han sido actores que recurrentemente han demandado tener acceso a la
informacidny que son componentes fundamentales del funcionamiento de la democracia. Una
de las limitaciones de su oficio es la dificultad para acceder a fuentes de informaciony datos
confiables para hacer reportajes.

Porsu parte, los dateros estan menos relacionados con lasentidades publicas, pero su trabajo es
mas robusto en captura de informacién. Para ellos es fundamental que los datos tengan ciertas
caracteristicas decalidad establecidasen la legislacién colombiana paraque puedan trabajar con
estos.

En cuantoa los jovenes, estos son un grupo fundamental en la esfera piblica porque realizanun
trabajo de alfabetizacion digital y se convierten en replicadores y veedores de la desinformacion.
Pero al mismo tiempo, por las propias dinamicas de como se informan, no se ven facilmente
atraidos porlas entidades publicas. Esto, ademas, presupone la necesidad de crear alianzas para
desarrollar catedras de alfabetizacion digital en jovenes que los incentive a cuestionar la
informacidn que consumen y a usar fuentes alternativas de informacidn para corroborar su
veracidad.

La tercera parte del documento da herramientas para identificar qué informacion que tiene el
Estado debe ser de libre acceso (Inventario de Activos de Informacion Publica), como hacer
solicitudes de informacidn publica sin que aparezca el nombre del solicitante por motivos de
seguridad (Solicitudes de Informacidn Publica con Identificacion Reservada), y qué son datos
abiertos y una lista de iniciativas del gobierno nacional y los gobiernos locales para acceder a
informacion publica.



La cuarta parte recopila cuatrotiposdistintos de iniciativas desdela sociedad civilde accesoa la
informacion publica y explica cdmo estos combaten la desinformacion.

Por Gltimo, el documento presenta unas conclusionesy tiene dos anexos. El primero presenta una
lista de activosde informacidn pdblicay dos tablas que caracterizan la informacion clasificaday
la reservada. El segundo cuenta con una tabla que explica con ejemplos qué son los datos
personales privados, semiprivados y publicos.



l. La desinformacion: un problema agudizado

“La desinformacién es un negocio para muchas agencias o grupos que se dedican a ofrecer
servicios de desinformacion; para medios u organizaciones que se dedican a certificar contenidos
acertados o no através del ‘fact-checking’; para investigadores que estudian la desinformacion y

buscan soluciones. Y, por supuesto, es una palanca politica”.

Jean-Francois Fogel (Fundacion Gabo, 2021).

La desinformacion como herramienta no es un problema reciente. Esta aparecea lo largo del siglo
XX como una estrategia que perfecciona las formas de polarizaciony dispersion, y como una
manera de contrarrestar el poder que supone acceder a informacidn oportunay veraz para tomar
decisiones (Castro, 2023). La posibilidad deinformary compartir propaganda se develé como una
estrategia disuasoria, indispensable en escenarios internacionales como la Primera Guerra
Mundial, y que eclosiond con la revolucidn digital, la aparicion de internet y las redes sociales.
Estas ultimas, con el agravante de la “fragmentacion de la dispersion, es decir, del mensaje
individualizado” (Barrero, D. Civix,2023).

En el afio 2020, la pandemia por Covid-19 acelero este proceso. La Organizacion Mundial de la
Salud (OMS) alert6 sobre un fendmeno paralelo que denominé “infodemia” (Herrero-Diz, 2022),
refiriéndose a la informacion falsa sobre temas de salud que circulaba porinternet y que tenia
consecuencias sobre el bienestar fisico, mental y emocional de la poblacion. La Unesco
(Organizacion delasNaciones Unidas para laEducacion, la Cienciay la Cultura) revel6 que el 42%
de los 178 millones de trinos relacionados con el Covid-19 en el mundo fueron realizados por
robots o programas informaticos denominados bots; 40 millones de mensajes de Facebook
fueron catalogados como problematicos o manipulados;y un tercio de la poblacidn asegurd que
habia sido sujeta de informacidnfalsa o engafiosa (Villamizar, L; Torres, S., 2023).

Un estudio, que tomd una muestra de 549 registros de informacién chequeados en internet
durante la pandemia en Colombia, encontré que “el 76.68% de la informacidn fue falsa, 8%
cuestionable, el 4,92% engafiosa y el 2,37% verdadera parcialmente. Las demas oscilaron entre
chequeadas de manera multiple, vacias, apresuradas, bulos, insostenibles, inchequeables e
imprecisas” (Villamizar, L; Torres, S., 2023). A lo anterior, se suma la forma como circuld la
informacion. “El 87,4% se realizd a través de redes sociales (Facebook, WhatsApp y Twitter),
mientras que el 12,3% se difundié a través de medios de comunicacidn, desagregado de la
siguiente manera: un 8,6% circulé de manera exclusiva por medios de comunicacion escritosy
hablados, mientras que el resto (3,7%) se realizd en combinacién conredes sociales” (RI,2023).

El problema de la desinformacion es que se ha constituido como un nuevo poder. El 82% de las
personas encuestadas en Colombia para el Barometro de Confianza de 2022 (Edelman Trust
Barometer, 2022) coinciden en que las fake news pueden ser utilizadas como un arma. La
informacion falsa es incluso mas riesgosa en los territorios donde hay restricciones a la libertad
de prensa, donde existen desiertos de informacion por el poco fortalecimiento de medios de
comunicacion locales y donde la debilidad de las instituciones publicas es mas evidente (Flip,



2019). Esto con unagravanteadicional, y es los beneficios econdmicosdel clickbait pueden haber
propiciado que aumente la desinformacion.

El clickbait —también conocido como ciberanzuelo— es un incentivo en el mercado periodistico
que propone la elaboracidn de titulares llamativos y sensacionalistas que provoquen una
reacciénemocionalen el lector con el objetivo de llevarlo al portal donde reposa la informacion
en uncolchdndeespacio publicitario. Esto sedebea que la publicidad es un estimulo econdmico.
Segun las previsiones de cifras publicitarias, Colombia esel tercer mercado digital mas grande de
laregidn, después de Brasily México (Statista, 2022 en GDI, Universidad de los Andes, 2022): “en
2022 lainversion publicitaria en Colombia ascendié a unos 6 mil millones de pesos colombianos”
y se estima que aumentara un 8% mas al finalizarel 2023 (Statista, 2022).

En este contexto, el Estado carece de suficiente capacidad institucional para regular la
informacidn que circula en internet, no solo porque internet es una red globaly abierta, sino
porque los mecanismos de regulacion legal —es decir, los que nacen del Estado— requieren de la
corresponsabilidad del sector privado, de la sociedad civil y de la ciudadania para que se hagan
efectivos.

La autorregulacion ha sido vista como una alternativa a este problema. Esta es posible si la
ciudadania demanda informacion de calidad y cuestiona la que recibe a través de mecanismos
que permitan validarsu veracidad. Para ello, es posible hacer uso de registros administrativosy
estadisticas oficiales como una fuente de fact-checking a los que puede acceder ejerciendo su
derecho fundamental de acceso a la informacion publica. El trabajo de periodistas, dateros y
ciudadanos es fundamental en esto en la medida en que son actores claves para realizar estas
exigenciasde informacion de calidad, informara la ciudadania, y brindarherramientas para una
mejor toma de decisiones y de participacion en diferentes esferas de la vida social.



Il. La informacion que necesitan periodistas,daterosy

jovenes y los limites al derecho de acceso a la
informacion publica

“Una prensa libre es la piedra angular sobre la cual descansan todas las demds libertades. Es la clave que
sustenta la democracia, sin una prensa libre, ;quién controla el gobierno? Y sin una prensa libre
para informar, ;c6mo puede el ciudadano formar un juicio politico inteligente?”

Louis D. Boccardi, expresidente y principal oficial ejecutivo de Associated Press.

En Colombia, la Ley de Transparenciay Acceso a la Informacién Publica (1712 de 2014) consagro
el accesoa lainformacion como un derecho fundamental, ya que es una llave para el gjercicio de
otros derechos. Es decir, permite que haya derecho a la libertad de prensa, a la libertad de
expresion y muchos mas. Esto fortalece el Estado social de derecho, pues opera como una
herramienta crucial para la transparencia en el uso de recursos publicos y el ejercicio del poder.

Para quelainformacionsea decalidad, debe cumplircon lossiguientes criterios, seglin el articulo
3 de laLey de Acceso a la InformacionPublica:

1. Transparencia. Significa que toda la informacion publica que produceny custodian las
entidades publicas debe ser clara, oportuna y accesible. El Estado tiene el deber de
proteger y custodiar la informacion, asi que no puede eliminarla o destruirla. Que la
informacidn sea de calidad significa que debe ser oportuna, objetiva, veraz, completa,
reutilizable, procesabley estar disponible en formatos accesibles.

2. Facilitacion, celeridad y divulgacion proactiva. Toda la informacién que no esté
reservada o clasificada debe ser facilitada de forma agil, pero las entidades publicas no
se deben limitara responder a lassolicitudes de informacidn, sinotambiénde publicarla
y divulgarla actualizada, accesibley comprensible para el publico.

3. Gratuidad. La informacion que se reproduce debe tener un costo minimo, no puede ser
costosa porque se vuelve inaccesible para la poblacidny pierde su condicién de derecho
fundamental.

4. Buena fe. Las entidades del Estado deben cumplir con su obligacidn al acceso de la
informacidn publica de forma honestay leal.

Los periodistas

Los periodistas requieren del acceso a lainformacién publica de calidad para generar noticiase
informar a la ciudadania sobre la base de estandares éticos altos y la verificacion de la
informacidn. Sin embargo, las garantias para la proteccion de este derecho se desdibujan o son
inexistentes en algunasregionesdel paisdonde no hay conocimiento de este ni existe manera de
hacerlo efectivo. Esto se debe, entre otrasrazones, a:



i Que la brecha en el analfabetismodigital y el acceso a herramientas digitales para el
aprovechamiento dela informacion aumentd en 2,6y 2,9%, respectivamente, de 2018
a2021 (MinTic, 2022).

ii. La falta de garantias para la proteccion de los periodistas que investigany denuncian
problematicas sociales complejas como la corrupcidn y la violencia, sobre todo de
aquellos que lo hacenen territorios que fueron o son escenario del conflictoarmado
en Colombia.

iii. El secretismo y ocultismo que caracteriza a los funcionarios y colaboradores del
Estadoy que continta siendo la regla general en muchos territorios.

Las barreras de acceso son tan estructurales que ocasionan que algunos periodistas desistan en
su intento de solicitud formal de informacion (Flip, 2021).

Los dateros

Los dateros son un grupo de personas que utilizan datos de forma intensiva y que tienen un rol
fundamental en la garantia al derecho de acceso a lainformacidn. Sus habilidades profesionales
permiten traducir grandes volimenes de informacion (Big Data) y convertirlas en respuestas y
soluciones a problemas sociales complejos, caracterizara la poblacion, perfilara los usuarios de
bienes y servicios especificos, conocer sus gustos, sus preferencias y mejorar su experiencia. Si
bien no se conocen estadisticasen Colombia sobre los dateros, se estima que se ubicanentre la
poblacion que se considera nativa social (entre 18 y 24 afios) y nativa digital (entre 25y 35 afios),
con una menor proporcion entre personas mayoresde 35 afios (Castro, 2023).

La demanda de los servicios de procesamiento de datos que proveen los dateros proviene no solo
del sector privado, sino también del sector publico, que acepta cada vez mas las debilidades del
modelo de gobierno tradicionaly apuesta a ejercicios de innovacion que incorporan el uso de
datos e inteligencia artificial para resolver problemas sociales.

De la misma manera que los periodistas, los dateros requieren de informacién publica de calidad,
entre otras razones, porque, aunque el Estado promueve el acceso a datos abiertos, las
organizaciones publicas tienen muchas debilidades en la priorizacion y disposicion de los
mismos. De acuerdo con Datasketch (Castro, 2023), estas son algunas de las limitaciones mas
comunes:

i Las bases de datos noson limpias.
ii. Los campos no estan completos o presentan inconsistencias.
iii. No existen diccionarios de datos que acompafien la descripcion de lasvariables.

iv. Los campos no son uniformes. Difieren en la fuente, gramatica, registros diferentes,
por ejemplo: “No aplica”, “N/A”, “NA”.
V. No existen identificadores Gnicos de la informacion. Esto sucede sobre todo en las

bases de datos de contratacion que se descargan de Secop (Sistema Electréonico para
la ContratacionPublica) lyll.
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Vi. Cuantiasdevalorcero que deben ser camposvaciosy cofunden y cambian el analisis.

Los jovenes

Encuantoa losjovenes, desde el afio 2019, el Digital News Report registré un cambio significativo
en laforma como se informan los nativossocialesy los nativos digitales. Estos grupos tienen una
tendencia a la dependencia de los medios digitales, especialmente de las redes sociales
Facebook, TikTok, Instagram, Twittery WhatsApp, y una separacionde los medios tradicionales
de informacidn como la prensa escrita, la televisiony la radio (RI, 2023).

La audiencia joven se siente atraida por “el estilo informal y entretenido que las plataformas
visuales ofrecen y las describen como mas personalizadasy diversas que la television, como un
recurso frente a eventos que cambian rapidamente (la guerra entre Rusia y Ucrania, por ejemplo)
y como un lugar para intereses de nicho, desde la cultura pop hasta los viajes, la salud y el
bienestar” (RI, 2023). Su influencia fue mas evidente durante las movilizaciones sociales que se
presentaron en Colombia afinalesdel 2019 y en las elecciones presidenciales en octubre de 2022
(RTI,2022).

Las vias para acceder a la informacion publica

En Colombia, el derecho constitucional permite acceder a informacion puablica a través de dos
vias, segun el Decreto 103 de 2015. La primera es la transparencia activa. “Activa” significa que
toda la informacion publica que producen y custodian las organizaciones del Estado debe ser
publicada de forma proactiva en los canales de divulgacion establecidos sin que haya necesidad
de una solicitud.

La segunda es la transparencia pasiva. “Pasiva” hacereferencia a la informacion que es publica,
pero que no se encuentra inmediatamente disponible en los canales de divulgaciéony que la
ciudadania puede solicitar. Las solicitudes de informacién publica deben ser respondidas en un
plazo no superior a los 10 diashabiles legalesvigentes a partir de la fecha de radicacion, segun el
articulo 14 de la Ley 1437 de 2011.

Al solicitar la informacidn, los obstaculos y limitaciones que mas se repiten cuando los
periodistas, dateros y jovenes ejercen su derecho al saber son lassiguientes:

i Reservay/o clasificaciondelainformacion. Lasentidades piblicasnieganelaccesoa
lainformacidn bajo el argumento de que esta es reservada sin una justificacion valida.

ii. Ampliacién de los términos. Las entidades publicas generan una respuesta parcial,
donde se solicita la ampliacion de los términos sin justificacion legal o requiriendo
aclaraciones. En ese caso, el plazo de ampliacién no puede superar el doble del
tiempo inicialmente previsto a partir de la fecha de radicacion de la respuesta, segln
la Ley 1755 de 2015.

iii. Revertir la carga sobre el peticionario. La respuesta informa cdmo el peticionario
puede acceder a documentos, datos y/o informacidn piblica a través de la pagina
web u otros canalesdigitales, pero no remite la informacion ni da respuesta de fondo
ala peticion requerida.

11



Ante estas limitaciones, existen herramientas que ayudan a aminorar las barreras y ofrecen la
posibilidad de que la ciudadania interesada pueda ejercer su derecho.
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. Informacion publicay herramientas paraacceder a
ella

A continuacion, se presentan algunas herramientas de iniciativas publicas para acceder a
informacion de calidad.

Inventario de Activos de Informacion Publica

Es una herramienta de gestion documental catalogada porla Ley de Transparencia y Acceso a la
Informacion Pablica como uno de los instrumentos de gestion de informacion publica. Contiene
la lista de activos de informacion que produce, custodiay conserva la entidad publica (veranexo
1y 2). Por activos se entiende desde documentos o hardware como informes, investigaciones,
procedimientos, archivo sobre ejecucion de presupuesto y contratacidn, entre otros, hasta
software, como sistemas de gestion documental, sistemas de gestion financiera, sistemas de
informacidn, propiosde la organizacién publica.

Esta herramienta permite a los periodistas, dateros, jovenes y otros grupos de interés limitar el
abuso ala clasificacionyreserva de la informacion que contribuyen a las practicas de ocultismo
y secretismo del Estado.

Elinventario de activosdeinformacion publica se puede consultara través de:

1. Elmenu de TransparenciayAcceso a la Informacion Publica, en la pagina principal de las
entidades publicas. En la categoria 8. Datos Abiertos > Inventario de Activos de
Informacion Pdblica.

2. Datos Abiertos portal Nacién: www.datos.gov.co. Esto aplica para algunas entidades
publicas, pero no todas, ya que no estan obligadas a ponerlo en este mecanismo y lo
pueden poner en otros.

Elinventario permite identificarla informacion que las entidades del Estado no pueden negarse
a dar por razones de reserva. Toda informacion que se encuentre con la categoria de reserva'y
clasificacion debe cumplirconel test tripartita.

TEST TRIPARTITA (Castro, 2023)

colombiana.

1. 2. 3.
Que la reserva o clasificacion | Que la reserva o clasificacion | Que la reserva o clasificacion
se encuentre en cualquier ley | sea concreta, especifica vy | sea necesaria y

busque una finalidad

legitima.

proporcionada.
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Cuando un documento sea negado por clasificacion oreserva, hay que considerar lo siguiente: la
reserva o clasificacion delainformacion opera con respecto al contenido de un documento que
puede ser parcial o total, pero no con respecto a su existencia. Estosignifica que:

e No se puede negar la existencia de un documento por clasificacion o reserva de
informacion.

e En los casos en los que la totalidad del contenido del documento no se encuentra
clasificado o reservado, este debera entregarse guardando la reserva parcial de la
informacion. Es decir, que Unicamente se deberd negar el acceso a la informacion
protegida.

e Los documentos clasificados o reservados tienen un periodo limite de reserva, segln el
articulo 22 de la Ley de Acceso a la Informacion Publica. Unavez desaparezca la razén por
la que fue clasificado o reservado el documento debe ser accesibleal piblico.

Solicitudes de Informacion Publica con Identificacion Reservada
(Sipir)

Las Solicitudes de Informacion Publica con Identificacion Reservada son un procedimiento
especial que puede ser utilizado por cualquier ciudadano que considere que la solicitud de la
informacién a nombre propio pone en riesgo su integridad o la de su familia (Procuraduria
General de laNacion, s.f.).

Este es un mecanismo de proteccion y garantia de derechos fundamentales. En este caso, la
Procuraduria General de la Nacidn, guardando la reserva de la informacion del solicitante,
actuara comointermediarioy requerira lainformaciona la organizacion publica que le competa
para luego remitir la informacion al solicitante.

Para haceruso de este mecanismo se debe tener en cuenta los siguientes puntos:

1. La solicitud debe ser clara para mitigar el riesgo de ambigliedad e interpretaciones
subjetivas.

2. Debe indicarexpresamente si requiere anexosy en que formato los requiere.

3. Para prevenir que las organizaciones reviertan la carga sobre el peticionario, revise si la
informacidon se encuentra publicada en la pagina web y de ser el caso citela y solicite
aclaracionsobredicha informacion.

4. Debe indicarel medio de notificaciondela respuesta.

El sistema para las Solicitudes de Informacion Publica con Identificacion Reservada (Sipir) es
administrado por la Procuraduria General de la Nacion. Esta entidad es cabeza del Ministerio
Publico y tiene a su cargo la obligacion de garantizar el derecho de acceso a la informaciony la
proteccion de la informacion del solicitante. Este proceso se puede hacer a través del siguiente
canal:
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https://www.procuraduria.gov.co/SedeElectronica/tramites/tramite.do?formAction=btShow&t=
50012&s=0#

Plataformas de datos abiertos

Son repositorios centrales de datos gratuitos y en linea donde se encuentra publicada
informacidny sin restricciones que puede descargarse, usarse, reutilizarse y redistribuirse. En
Colombia, el portal de Datos Abiertos de la Nacion contiene alrededor de 7.779 datos disponibles
para la ciudadaniay grupos de interés, sin contar con los datos registrados en otros portales de
datos abiertos creados por Alcaldias como Bogota, Caliy Medellin.

Es un mecanismo de verificacion de cifrasy datos que permite incluir datos oficiales que estén
respaldados por lasentidades que los generan.

Es posible consultarlo en el Portal de Datos Abiertos de la Nacion www.datos.gov.co.

Iniciativas promovidas por el gobierno nacionaly gobiernos locales

Secop | Y Il (Sistema Electrdnico para la Contratacion Pablica): Aqui se registra toda la
informacidnrelacionadayreportada en relacion conla contratacion publica.

Enlace: https://colombiacompra.gov.co/transparencia/conjuntos-de-datos-abiertos

e Datos Abiertos Bogota: registra informacién sobre todos los sectores en Bogotd D.C.

Enlace: www.datosabiertos.bogota.gov.co

e Terridata: aplicativo creado por el Departamento Nacional de Planeacion con
indicadoresy datos estadisticos a nivel municipal,departamentaly regionalde Colombia.

Enlace: https://terridata.dnp.gov.co/

e |deca (Infraestructura de Datos Espaciales): datos deinfraestructura de Bogota D.C.

Enlace: www.ideca.gov.co.

e Medata: es el Portal de Datos Abiertos Alcaldia de Medellin que registra informacion
sobre todos los sectores en Medellin.

Enlace: http://medata.gov.co/.
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e Portal de Datos Abiertos Cali: registra informacion sobre todos los sectores en Cali.

Enlace: https://datos.cali.gov.co/.

e Paco (Portal Anticorrupcion de Colombia): es una iniciativa liderada por la
Vicepresidencia de la Republica y la Secretaria de la Transparencia que contiene
informaciony bases de datos relevantes para el analisis del fenémeno de la corrupcion
en Colombia. También genera alertas tempranas que permitan tomar decisiones
informadas y asi mismo permite a la ciudadania registrar denuncias de posibles hechos
de corrupcion.

Enlace: https://portal.paco.gov.co/

Existen otras iniciativaslideradas pororganizacionesdela sociedad civil que permiten consultar
datos limpios e interoperables que se mencionan en el siguiente apartado “Fuentes de
Informacion Alternativa para Veedurias Ciudadanas”.
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IV. Ejercicios de gobernanza ciudadana paraaccederala
informacion

Los ejercicios de gobernanza ciudadana han sido una respuesta efectiva para la proteccion de
derechos fundamentales que el Estado porsi mismo no puede garantizar. En el caso dela garantia
de acceso a la informacidn publica, las organizaciones internacionales, las organizaciones de la
sociedad civil, la academia, el sector privado, los periodistas, los dateros y, recientemente, los
jovenes han jugado un rol estratégico para exigiral Estado la garantia del derecho y la provision
de informacidn de calidad.

Dentro de esas buenas practicasse encuentran:

La diversificacion de los medios de comunicacion a través de medios nativos digitales
como Cuestion Publica, Cero Setenta y Voragine, entre otros. Esto cuentan con altos
estandares de verificacion de informacion.

El periodismo colaborativo como el realizado por Connectasy la Liga Contra el Silencio.
El relanzamiento de medios como NoticiasUnoy Cambio.

Las alianzas para la compilaciony diversificacion de datos abiertos como Ilda (Iniciativa
Latinoamericana por los Datos Abiertos), Open Data Charter y Open Contracting
Partnership.

El trabajorealizado por la sociedad civily los dateros que acceden a repositorios datos,
los limpian, analizan, visualizan y comparten como Transparencia por Colombia,
Datasketchy ColombiaCheck.

Las iniciativas de organizaciones internacionales como Unicef (Fondo de las Naciones
Unidas para la Infancia) para acercar la gestion publica a los jovenes a través de
influenciadores que informany promueven el acceso a informacion puablica de calidad
como herramienta para combatir la desinformacion

Los jovenes como actores indispensables en el ecosistema para disminuir la brecha de
analfabetizaciondigital.

Fuentes de datos originadas por iniciativa ciudadana

Iniciativas nacionales promovidas por las organizaciones de la sociedad
civil, periodismo de datos y dateros:

! Lasiniciativas nacionales promovidas por organizaciones de la sociedad civil, periodismo de datos y
dateros son tomadas de un primer documento realizado por Transparencia por Colombia con apoyo de
Usaid, en el marco del programa Juntos por la Transparencia, denominado “Abordaje conceptual sobre el
acceso ainformacién como medida para combatir la desinformacién”.
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Tablero de datos publicos de Transparencia por Colombia: contiene datos sobre
hechos de corrupcién reportados en la prensa, proyectos financiados con regalias,
contrataciony compraspublicasreportadasen Secop| y I, relacion entre financiacion de
politicay celebracion de contratos publicos, contratacion publica regional, contratacion
posconflictoy financiaciéna la politica.

Link: https://transparenciacolombia.org.co/navegando-en-los-datos

Datasketch: es una empresa de tecnologia social creada en 2015 para democratizar la
ciencia de datos, reducir las barreras de adopcion tecnoldgica, tender puente entre
personasy datosy mejorar la calidad devida.

Link: https://www.datasketch.co/es/.

Cuestion Publica - EscarbaData: periodismo de investigaciény dedatos.

Link: https://cuestionpublica.com/escarbadata/.

ColombiaCheck: plataforma digital abierta y colaborativa que publica articulos basados
en el fact-checking. Metodoldégicamente, ColombiaCheck selecciona discursos publicos
que han sido pronunciadosen ambitos publicos (una red social, un documento publico,
un boletin de prensa, un medio de comunicacion o en un acto publico), para someterlos
alfact-checking.

Link: https://colombiacheck.com/

Jovenes contra la desinformacion: apoyada por la Unién Europea, la Fundacién
Colombia 2050 trabaja en el proyecto “Jovenes contra la desinformacion”, el cual busca
aportar pedagogica y metodolégicamente a la identificacion de desinformacion en los
procesos electorales, con el fin de prevenir la desinformacidn y evitar consecuencias
negativasenla democracia.

Link: https://fundacioncolombia2050.org/1782-2/

Detox Information Project (DIP): es el primer proyecto de alfabetizacion digital e
informativa en Colombia que utiliza las ciencias del comportamiento, la comunicaciony
la tecnologia para ayudaral pais a reducir su vulnerabilidad frente a la desinformacidny
ala polarizacion.Para lo cual,disefian herramientas paraempoderara las personas frente
a las noticias falsas y la desinformacion. Este proyecto es de la organizacién Ethos
Behavioral Team, promovido por Sura y cuenta con el apoyo de organizaciones como
Datasketch, Extituto, Redcheqy ColombiaCheck.

Link: https://www.somosdip.com/
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Redcheq (Red Nacional de Chqgqueadores): estd conformada por medios de
comunicacién, organizaciones de la sociedad civil y academia, que se unen para
capacitar, deforma gratuita, a periodistasy estudiantes en fact-checking y cubrimientos
electorales con el fin de conformar una red de expertos que hagan un cubrimiento
riguroso e imparcial.

Link: https://redcheqg.com.co/

Manual de acceso a la informacion publica: la Fundacién para la Libertad de Prensa
(Flip) cre6 una guia para periodistas para accedera la informacion publica, donde brinda
herramientas y posibles acciones para responder a los obstaculos interpuestos por las
entidades publicas. Este manual resuelve preguntas como qué es el derecho de accesoa
la informacion publica, quiénes deben entregar informacién publica, qué tipo de
informacidon puede buscary cémo, qué informacion le pueden negary como, qué hacersi
alguien niega la informacién. E incluye formatos Utiles de solicitud de informacion a
entidades publicas, los cuales estan adaptados a diferentes escenarios.

Link: https://www.flip.org.co/index.php/es/atencion-a-periodistas/acceso-a-la-
informacion-p

ECO (Escuela de herramientas digitales para periodistas): es un nuevo proyecto de
formacidnde la Flip apoyado por Google Colombia, para periodistasy medios locales de
todo el pais. ECO quiere reflexionary analizar los retos de la produccion de informacion
de interés publico en internety en clavedelibertad de expresion. La leccion tres se centra
en noticias falsas y desinformacion, en la que se busca preparar a los periodistas para
combatir la desinformacién en Internet.

Link: https://www.flip.org.co/index.php/es/centro-estudios/eco

(Con) Fabula: Prodigioso Volcan, en el marco del 10° Festival Gabo, realizé una
exposicion para visibilizar los peligros de la desinformacion. La exposicion se dividia en
dos espacios: por un lado, una empresa dedicada a crearinformacion falsa en 2050 y, por
otro, una consultora de asuntos veraces —o medio de comunicacién— que vela por la
informacidon en ese mismo afio. El objetivo es concienciar de los microgestos que
realizamos como ciudadanos, muchas veces sin ser conscientes que contribuyen a la
desinformacion.

Alianza Mas Informacion Mas Derechos: estd conformada por organizaciones de la
sociedad civil como Dejusticia, la Corporacion Ocasa y Transparencia por Colombia. La
Alianza trabaja por lograr un pleno conocimiento, garantia y ejercicio de la Ley de
Transparencia y Acceso a la Informacidn Publica por parte de funcionarios publicos,
periodistas y ciudadanos. Ademas de promover este derecho, realiza seguimiento a la
implementacion de esta ley en el territorio nacional.
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Link: https://masinformacionmasderechos.co/

Iniciativas de seguimiento a datos abiertos en América Latina

Iniciativa Latinoamericana por los Datos Abiertos (Ilda): explora los efectos de la
datificacion en América Latina.

Link: https://idatosabiertos.org/.

AbreLatam: es el espacio de encuentro de dateros y daterasen América Latina.

Link: https://futuros.abrelatam.org/.

Global Data Barometer (GDB): esun proyecto colaborativo que permite medir el estado
de los datos en relacidn conalgunos problemas sociales urgentes.

Link: https://globaldatabarometer.org/about/.

Open Data Charter: es una colaboracion entre 170 gobiernos y organizacion que
promueven politicasy buenas practicasde apertura de datos abiertos que permiten a los
gobiernosy a las organizaciones de la sociedad civil recopilar, compartir y utilizar datos
para responder de manera efectiva y responsable en lassiguientes areas: anticorrupcion,
acciénclimaticayequidadsalarial.

Link: https://opendatacharter.net/who-we-are/

Open Contracting Partnership: es una organizacion que opera con el objetivo de
conectar a los gobiernos, la sociedad civil y las empresas para abrir y controlar la
contratacion publica a través de datos abiertos.

Link: https://www.open-contracting.org/about/

Iniciativas de “Data Collaborative” o “Datos Colaborativos” en el mundo

Partede esta seccion fue tomada de Abierto al Publico (Stefaan Verhulst, 2024).

Climate Modeling in Colombia: es una iniciativa promovida por el Ministerio de
Agricultura de Colombia y el Centro Internacional de Agricultura Tropical (Ciat, por sus
siglasen inglés). Provee datos meteorologicos a agricultores sobre la economia y cultivo
del arroz, con el objetivo de ayudarlo a tomar mejores decisiones sobre que plantaciones

20


https://masinformacionmasderechos.co/
https://idatosabiertos.org/
https://futuros.abrelatam.org/
https://globaldatabarometer.org/about/
https://opendatacharter.net/who-we-are/
https://www.open-contracting.org/about/

tienen mejores probabilidades de ser rentables o no basadas en datos sobre las
condicionesdel terreno.

Link: https://datacollaboratives.org/cases/climate-modeling-in-colombia.html

e Connected Citizens: el programa ciudadanos conectados de Waze utiliza datos
colaborativos sobre el traficoen diferentes ciudades con el objetivo de ayudara disefiar
mejores servicios de transporte con base en el comportamiento de los ciudadanos.

Link:
https://www.waze.com/wiki/UAE/Connected Citizens Program#:~:text=The%20Connec
ted%20Citizens%20Program%:20is,quality%200f%20the%20Waze%20App

e Hurricane Odile: es un programa de colaboracion entre el BBVA Bancomer, BBVA Data
& Analytics y el United Nations Global Pulse que analiza datos financieros anénimos de
clientes del BBVA para medir la resiliencia econdmica de las personas afectadas por
desastres naturales.

Link: https://www.bbvaaifactory.com/odile/

Iniciativas Internacionales promovidas por Organizaciones
Internacionales

e Banco Mundial: https://datos.bancomundial.org/pais/colombia?view=chart

e Organizacion para la Cooperacion y el Desarrollo Econdomico (Ocde):
https://www.oecd.org/statistics/indicadores-clave.htm

e ONU, Objetivos de Desarrollo Sostenible: https://unstats-
undesa.opendata.arcgis.com/

e ONU:https://unstats.un.org/sdgs/dataportal

e Banco Interamericano de Desarrollo (BID): https://www.iadb.org/es/dataseg/base-
de-datos

21


https://datacollaboratives.org/cases/climate-modeling-in-colombia.html
https://www.waze.com/wiki/UAE/Connected_Citizens_Program#:~:text=The%20Connected%20Citizens%20Program%20is,quality%20of%20the%20Waze%20App
https://www.waze.com/wiki/UAE/Connected_Citizens_Program#:~:text=The%20Connected%20Citizens%20Program%20is,quality%20of%20the%20Waze%20App
https://www.bbvaaifactory.com/odile/
https://datos.bancomundial.org/pais/colombia?view=chart
https://www.oecd.org/statistics/indicadores-clave.htm
https://unstats-undesa.opendata.arcgis.com/
https://unstats-undesa.opendata.arcgis.com/
https://unstats.un.org/sdgs/dataportal
https://www.iadb.org/es/dataseg/base-de-datos
https://www.iadb.org/es/dataseg/base-de-datos

V. CONCLUSIONES

La sancionde la Ley de Transparenciay Derecho de Acceso a la Informacion Pdblica en 2014 fue
unavictoria. Consagré el acceso a lainformacién de calidad como un derecho fundamental, que
permite el ejercicio de muchos otros derechos. Aun asi, su implementacion ha sido incompleta'y
ha tenido limitaciones. El uso recurrente de los derechos de peticion para solicitar informacion
que deberia estardisponibley no deberia ser de dificil comprension y la falta de respuesta a estas
solicitudes perpettan el ocultismo y el secretismo de lasentidades del Estado.

Habiendo dicho lo anterior, también ha habido avancestanto enla transparencia pasivacomoen
la activa. Ejemplos de esto pueden ser los plazos de transparencia pasiva, el indice de Informacién
Clasificada y Reservada, el Esquema de Publicacién de Informacion, el Registro de Activos de
Informacion, entre otros. Los mismos mecanismos que se presentan en este documento
constituyenun avance, aunque puedan necesitar mejora.

Los retos que quedan por delante no son iguales para los entornos rurales y urbanos. La brecha
de lashabilidades digitalesimpone una dificultad al acceso a la informacién en el campo, aunque
también es una problematica presente en las ciudades. Ademas, la falta de confianza, la
deslegitimaciony el poco fortalecimiento de los medios de comunicacion regionales ha permitido
que otros contenidos en redes sociales ocupen el espacio para desinformar y que haya menos
herramientas que faciliten la busqueda de informaciénveraz.

Frente a estas limitaciones del Estado, los periodistas, daterosy jovenes son actores que permiten
mantener el derecho a la informacion de calidad y son clave en el funcionamiento de las
democracias. Enel caso de los periodistasy los dateros sirven al producirinformacion de calidad
con basea registrosadministrativos. Y en el caso de los jovenes, ya que facilitan la comunicacion
y promueven la alfabetizacion digital.

La desinformacion se combate con informacién de calidad. Colombia cuenta con un gran
ecosistema de datos que debe ser aprovechado y mantenido a través de ejercicios de gobernanza
colaborativa que promueven el trabajo conjunto entre diferentes sectores: el Estado como
garantede la Ley y de lascondiciones minimas de acceso a la informacion publica; lasentidades
publicas que proveen y custodian dicha informacion; las organizaciones de la sociedad civil; el
sector privado; los periodistas; los dateros; y los jovenes.

Como ciudadanos, tenemos una importante tarea pendiente: unir las necesidades con los
intereses para que el acceso a lainformacion publica sea un derecho plenamente garantizado. Al
reducir las barreras y mejorar la calidad de los datos podemos fomentar practicas mas efectivas
de gobernanza desde la ciudadania.
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Anexos
Anexol

ElInventario de Activos de Informacion contiene desagregado para cada activo deinformacion la
siguiente descripcion?:

1

© NG~ W

[ S T
w N+~ O

14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.

Tipo de activo: puede ser informacién, hardware, software, recurso humano,
equipamiento, instalaciones.

Oficina: dependencia o proceso alinterior de la organizacion queidentifica el activo.
Nombre del activo de informacion.

Descripcion del activo de informacion: qué tipo de informacion contiene.

Nombre del responsable de producirla informacion.

Fecha de generacionde lainformacion.

Nombre del responsable de custodiarla informacion.

Formato en el que se encuentra la informacion.

Idioma en el que se encuentra la informacion.

. Confidencialidad: informacion publica, publica clasificada o publica reservada.

. Integridad: exactitudy completitud de lainformacion.

. Disponibilidad: quelainformacion sea accesibley utilizable.

. Informacién Publicada: si se encuentra publicada o no en un sistema interno (intranet) o

externo (pagina web).

Lugar de consulta de la informacion.

Objetivo legitimo de la excepcion.

Fundamento Constitucional o legal dela excepcion.

Fundamento Juridico de la excepcion.

Excepcidntotal o parcial.

Fecha de Clasificaciéndela informacion.

Tiempo que cobija la clasificacion.

Contienedatos personas.

Tipo de datos personales.

Finalidad de la recoleccion de datos.

Cuenta con lasautorizaciones para el tratamiento de los datos personales.
Existetransferenciainternacional de datos personales.

Es un conjunto de datos estratégicos para la entidad.

Es un datoabierto.

Tipo de clasificacion del dato publicado: categorias tematicas que aborda el dato.
URLubicaciondelos datos.

Tipo de informacidn: estructurado, semiestructurado, no estructurado.

2 Elinventario de activos de informacién incluye mas campos dentro del formato Excel, sin embargo, aqui
se describen los que debe considerar cuando quiera revisar lainformacién que previamente ha clasificado
o reservado la organizacion publica.
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31. Razonesde clasificacionoreserva de lainformacion.
32. Tiempo de Clasificacion oreserva de la Informacion.
33. Formato en el que se encuentra disponible la informacidn (Fisico o digital).

TABLA 1. CARACTERISTICAS DE LA INFORMACION PUBLICA CLASIFICADA

Informacion Publica Clasificada

Su publicacion puede generar dafio de derechos a personas naturales o juridicas. Se puede
clasificartotal o parcialmentesi afecta los siguientes derechos.

Elderecho de toda personaa laintimidad. | Orientacionsexual (Dato sensible).
Ideasy creenciasreligiosas (Dato sensible).
Datos relacionados con la vida sexual (Dato

sensible).
Datos derivados de Violencia de Género (Dato
sensible).
Datos Biométricos (huellas, iris, cara). (Dato
sensible).

El derecho de toda persona a la vida, la | Afecciones alasalud (Datosensible).

saludo la seguridad. Afiliacionsindical (Dato sensible).

Participacion en organizaciones sociales, de
derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de
oposicion (Dato sensible).

Informacioén financiera (Ingresos, egresos, saldos
de cuentas bancarias).

Los secretos comerciales, industriales y | Patentes.
profesionales.

Fuente: Elaboracion propia conbase en (Ley 1712 de 2014, art. 2; art. 18; art. 19., 2014).

La informacion parcialmente clasificada o clasificada se actualiza cada afio y no aplicara dicha
excepcion cuando la persona natural o juridica (duefia de los datos) haya consentido
explicitamentela revelacidonde sus datos personales o privados.

TABLA 2. CARACTERISTICAS DE LA INFORMACION PUBLICA RESERVADA

Informacion Reservada (Castro, 2023)

Su publicacion puede generar dafio a intereses publicos.

Defensa y seguridad nacional. Documentos con informacion sobre operaciones
militares (Operacion Jaque, Operacion Oridn).

Seguridad publica. Documentos con informacion sobre operaciones
de seguridad publica.

Relacionesinternacionales. Informacion de Procesos de negociacion o
posturasdel paiseninstanciasinternacionalesde
negociacion. Cuando finalice la negociacion
puede ser pablica.
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Prevencion, investigacion y persecucion
de los delitos y las faltas disciplinarias,
mientras que no se haga efectiva la medida
de aseguramiento o se formule pliego de
cargos.

Informaciéon sobre investigaciones que se
encuentren en proceso (Expedientes, pruebas,
declaraciones, faltas disciplinarias). Cuando
termine la investigacion puede ser publica.

El debido proceso y la igualdad de las
partes en los procesos judiciales.

Cuando haya sentencia puede ser publica.

La administracion efectiva de la justicia.

Cuando desaparezca.

Los derechos de la infancia y la
adolescencia.

Datos personales sobre nifios, nifias y

adolescentes.

La estabilidad
financiera del pais.

macroeconémica y

Informacion sobre documentos que contengan
decisiones financieras.

Actasdel CONFIS coninformacién sobre procesos
deliberativos.

La salud publica.

Documentos que contengan las opiniones
o puntos de vista que formen parte del
proceso deliberativo de los servidores
publicos.

Documentos en version preliminar.

Actas que contengan opiniones o puntos de vista
de un servidor publica en wun proceso
deliberativo.

Se podra hacer una version publica del documento que mantenga la reserva o clasificaciondela
seccion que contienedichainformacion con el fin de garantizarel derecho al peticionario.

e La Ley establece un periodo maximo de clasificacion o reserva de la informacion de 15
afios, contados a partir del dia en que se genera la informacion. Las organizaciones
pUblicasdeacuerdo con suPrograma de Gestion Documental deben establecer el tiempo
de clasificacion y reserva de la informacion con su debida justificacion, periodo que
aparecera en el inventario de activos de informacion.

Anexo2
TABLA 3. TIPO DE DATOS PERSONALES
Datos intimos o Privados Datos Semiprivados Datos Publicos
Pertenecen e interesan solo a ;on datos que leN
. interesan al duefio de
la persona que es duena dela la informaciény a un
informacion (SIC). Pordatos Do determir?lado de
Definicién sensibles se entiende gersonas Ue pueden Son datosde interés
aquellos que afectanla Fc)onsultar’lqa P general (SIC).
Intimidady cuyo uso informacion a través
indebido puede generarsu o
discriminacion de una autorizacion
' (SIC).
Eiemplos Orientacion sexual (Dato Historiascrediticiasde | Documentos
jemp sensible). lascentrales de riesgo. | publicos.
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Ideasy creenciasreligiosas
(Dato sensible).

Direccion.

Sentenciasjudiciales.

Afecciones alasalud (Dato
sensible).

Teléfono.

Estadocivil.

Origenracial (Datosensible).

Correo electrdnico.

Numero de cédula.

Datosrelacionadosconsu
estilo de vida.

Datosde seguridad
social diferentes a
condicionesde salud.

Profesion.

Afiliacidnsindical (Dato
sensible).

Informacién
financiera.

Lugary fechade
expedicion del
documento de
identidad.

Datos Biométricos (huellas,
iris, cara) (Dato sensible).

Informacidén comercial
y de servicios.

Nombres y apellidos.

Datosderivados de Violencia
de Género (Dato sensible).

Informacion
proveniente de
terceros paises.

Participacionen
organizacionessociales, de
derechos humanoso que
promueva intereses de
cualquier partido politicoo
que garanticen losderechosy
garantiasde partidos
politicos de oposicion (Dato
sensible).

Fecha ylugarde
nacimiento.

Datosrelacionadosconla
vida sexual (Dato sensible).

Fuente: Elaboracion propia conbase en (Ley 1581 de 2012).
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