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Introduccion

Cada vez mas las organizaciones en el mundo son conscientes de la importancia
de generar entornos de integridad que ayuden a mejorar el ambiente de los
negociosy contribuyan de manera sostenible a alcanzar una sociedad mas justay
equitativa. La corrupcién se haidentificado como uno delos principales problemas
a los que se ven abocadas las empresas, pues impide de manera clara el logro de
los objetivos organizacionales y sociales. Para hacerle frente, se han disefiado e
implementado diversas estrategias, las cuales surgen o son adaptadas a la forma
en que las organizaciones, y los individuos que las conforman, desarrollan cada
una de sus actividades.

En los sistemas de integridad el establecimiento de un mecanismo de denuncia
y reporte es uno de los componentes principales que facilitan la prevencion,
deteccidn, investigacion y sancién de posibles faltas a los estandares éticos o de
integridad, irregularidades o casos de corrupcion. Asi, varias empresas han optado
por consolidar en sus estrategias anticorrupcion canales, procesos, procedimientos
y una cultura favorable a la denuncia, comprendiendo el poder que tienen los
individuos de alertar a la organizacién frente situaciones que atenten contra los
modelos de integridad.

En este escenario ha surgido un nuevo reto, pues las organizaciones no son entes
abstractos, ni méaquinas asépticas de quienes las gestionan. Los individuos,
representados en los diversos grupos de interés, son los sujetos centrales de la
integridad organizacional y por lo tanto de cada uno de los elementos culturales
y administrativos que la componen. Por consiguiente, al retomar relevancia los
mecanismos de denuncia, el denunciante se convierte en el motor del sistema.
De aqui el alcance estratégico y creciente por generar elementos que faciliten la
proteccién al denunciante desde cualquier perspectiva y que forjen la confianza en
las apuestas por la anticorrupcion y la integridad.

Asi, la proteccion al denunciante implica asegurar elementos de caracter preventivo
quedisminuyan la probabilidad de verse afectado por un posible riesgo o retaliacion;
y unos activos que eliminen o mitiguen los impactos en el evento que los riesgos se
hagan efectivos. Asi mismo, invitan a la reflexién sobre algunas necesidades previas
y supuestos fundamentales para darle sentido a la proteccién como componente
del sistema de integridad.




Las orientaciones dadas en esta guia tienen como objetivo encausar los esfuerzos
de las empresas que avanzan hacia la creacion de sistemas de proteccién al
denunciante, con recomendaciones practicas que apoyen la comprensiény gestion
de la proteccién. Los consejos aqui brindados deben entenderse sin perjuicio de los
mecanismosde proteccion laboraly otros que estén establecidos porlaempresa para
el control de las represalias y acoso. Si bien la guia tiene un enfoque anticorrupcion,
su propdsito es inspirar y orientar a las empresas para que mejoren los estandares
de proteccion al denunciante en sentido amplio.

Agradecemos la apertura y disposicion de las diferentes organizaciones que hacen
parte del Compromiso Empresarial Anticorrupciéon?, especialmente a Corona,
Bancolombia, Bavaria, Summum y Telefonica quienes abrieron sus puertas a
la Corporacion Transparencia por Colombia para conocer a profundidad como
gestionan la proteccion al denunciante en sus organizaciones. Asimismo, hacer un
reconocimiento a los trabajadores y expertos consultados, quienes con generosidad
compartieron sus conocimientos y experiencias para darle sentido y practicidad a
las orientaciones aqui planteadas.

Sinlugaraduda,losdesafiosenmateriade proteccionaldenunciante permanecen
vigentes, aun falta que el Estado ofrezca claridades conceptuales, normativas
y practicas que permitan a las empresas abordar los retos con mayor certeza
juridica. Sin embargo, el panorama en la actualidad involucra la disposicion
de cada una de las organizaciones a encontrar, bajo el principio maximo de
la proteccién de los derechos humanos, la forma en que las organizaciones,
independientemente de su contexto y caracteristicas, protejan a los individuos
en su calidad de denunciantes.

Lo claro hasta ahora, es que la articulacion de las acciones corporativas en torno
a la integridad, debe considerar con urgencia diferentes medidas para hacerle
frente a los retos que implica la denuncia como un mecanismo activo en la lucha
contra la corrupcion.

1 El Compromiso Empresarial Anticorrupcién es un foro de discusién que busca involucrar a
miembrosy aliados empresariales en el analisis de la corrupcién y su repercusiones en el sector,
en su entorno de negocios y en su relacionamiento con actores de interés, para identificar
conjuntamente acciones efectivas que contribuyan a contrarrestar este fenémeno.
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La denuncia como
elemento activo en
la lucha contra la
corrupcion



La denuncia se ha posicionado como una de las herramientas mas expeditas
dentrodel conjunto de instrumentos que se han disefiado en el mundo corporativo
para hacer frente a la corrupcion, toda vez que permite poner en evidencia
cualquiertipo de accion irregular que pueda ir en contravia de los codigos de ética
y lineamientos institucionales de forma oportuna, siendo incluso mas eficaz que
cualquier sistema de alertas internas. En este sentido, diferentes estudios afirman
que el mayor nimero de casos de vulneraciones o amenazas a la ética e integridad
corporativa son conocidos gracias a la informacién suministrada por individuos
de las mismas organizaciones, siendo los empleados los sujetos que mas generan
alertas (PricewaterhouseCoopers, 2014)

Estudios demuestran que las denuncias
interpuestas por personas permiten
identificar con mayor eficacia hechos
de corrupcion, por encima de cualquier
sistema de alertas internas.

PwC, 2014

Adicionalmente, la denuncia, ademas de poner en evidencia las actuaciones
irregulares, también se convierte en una herramienta disuasoria que inhibe a los
actores fraudulentos de cometer cualquier tipo de delito, pues existe una gran
posibilidad de seridentificados por su circulo mas proximo'y, a través de la accién
de los denunciantes, quedar en evidencia ante sus superiores o autoridades.

Si se considera que una empresa promedio puede perder al afo el 5% de sus
ingresos por incidentes de fraude (UNODC, 2016), y que la denuncia es el
mecanismo mas eficiente para su deteccion, porlo tanto, se hace necesario que las
organizaciones redunden en sus esfuerzos por implementar canales de denuncia
que permitan un facil acceso a todos los individuos de la organizacion, asi como a
sus diferentes grupos de interés.

No obstante, pese a la claridad de los beneficios de los canales de denuncia, los
desarrollos se han concentrado mas en los instrumentos y canales de acceso, que




en los individuos que pueden llegar a suministrar informacion sobre los fraudes
e irregularidades, es decir sobre los denunciantes, desconociendo en ocasiones
el rol protagonico que desempefian dentro del sistema en la lucha activa contra
la corrupcion. Por consiguiente, se han pasado por alto temas que permiten a los
actores interponer sus denuncias con pleno conocimiento de las consecuencias que
estos conlleva y de los mecanismos que se han previsto para garantizar su seguridad.

En Colombia no existe un marco
legislativo y normativo integral para la
proteccion al denunciante, ni del sector
publiconiprivado,hechoquedesestimula
la decision de los individuos de denunciar
y, por lo tanto, inhibe también las
posibilidades de que las denuncias se
convierta en una herramienta activa
que desencadene verdaderos procesos
de investigacion y sancion.

(Corporacion Transparencia por
Colombia, 2020).

Asi las cosas, se hace totalmente necesario comprender la proteccion al denunciante
como un componente esencial de un mecanismo de denuncia 6ptimo, en el que
la confianza es el valor base para el éxito, sobre todo en una cultura en la que al
denunciante se le asigna una carga valorativa negativa que lo hace aln més
susceptible de vulneraciones en su entorno.
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La proteccién

al denunciante



Contratistas

2.1. ¢ A quién se protege?

Desde la perspectivamas general, se protege a cualquier persona que haya revelado
informacion que ponga en evidencia una conducta o practica ilegal o violatoria
de los lineamientos éticos y organizacionales, y que debido a la informacion
suministrada pueda ser susceptible de riesgo en su integridad laboral, fisica o
emocional por diferentes tipos de amenazas o represalias.

En la mayoria de los casos estamos hablando de los empleados, por ser los
sujetos mas proximos al funcionamiento del negocio y que, por lo tanto, estan en
posibilidad deconocerdeformadirectalasirregularidades cometidas. No obstante,
la perspectiva no puede limitarse a estos actores, pues suelen presentarse casos en
donde los denunciantes forman parte de otros grupos de interés como miembros
de la junta, accionistas, clientes, proveedores, entre otros. En si, cualquier sujeto
vinculado a la organizacién, a sus actores o impactado por sus acciones puede ser
denunciante y requerir proteccién, aunque esta tenga un caracter diferencial.

Grdfica 1. ;Quién puede ser susceptible de proteccién?

................

Empleados ‘ Accionistas
..... e Miembros de Autoridades
junta

........

Esta lista no pretende ser taxativa del tipo de denunciantes, tan sélo busca orientar sobre la multiplicidad de actores que pueden informar irregularidades.




Es asi como, en principio todo denunciante, independientemente de su vinculo
con la organizacion, debe estar protegido bajo los principios de confidencialidad y
anonimato. En el caso en que se vulneren estos principios y llegue a conocerse al
sujeto y la informacion suministrada, el individuo podria ser susceptible de algln
tipo de amenaza o represalia, en dado caso, deberia desencadenarse un conjunto
de medidas activas de proteccion.

No obstante, la implementacion de medidas activas de proteccién tiene un
alcance mucho mas limitado, pues dependera de las posibilidades y recursos de
la empresa, como se vera mas adelante.

Los denunciantes no son “traidores’,
sino personas valientes que prefieren
actuar contra los abusos de los que se
enteran en lugar de optar por la via
facil y quedarse calladas. Ello supone
enfrentarse a actitudes culturales
muy arraigadas que se remontan a
circunstancias sociales y politicas.

(UNODC, 2016)

Méas que elaborar una lista taxativa, la invitacion es a tener claridad sobre la
caracterizacion general de los tipos de denunciante que tiene la organizacion,
salvaguardando la identidad y manteniendo siempre el anonimato, pues de esto
depende que puedan disponerse de forma eficiente los canales de denuncia
necesarios procurando siempre un acceso sencillo y amplio.




Proteccion mas alla del denunciante

Es importante considerar que, en los procesos de denuncia,
las amenazas y represalias también pueden recaer sobre
otro tipo de actores, como es el caso de los investigadores,
los peritos, los testigos e incluso del mismo denunciado.

Dada la naturaleza de estos actores, en algunos
casos, se hace mas complejo garantizar principios de
confidencialidad y anonimato, por lo que puede llegar a
ser necesario implementar medidas activas de proteccion
que aseguren la integridad y los derechos fundamentales
de todos los individuos en el proceso.

Por consiguiente, las empresas deben considerar la
posibilidad de ampliar sus esquemas de proteccion mas
alla de los denunciantes y contemplar a los demas actores
involucrados en el proceso.

2.2. ;De quién se protege?

De cualquier tipo de actor, sea interno o externo a la organizacién, que de forma
culposa o dolosa pueda afectar la estabilidad laboral, asi como la integridad fisica y
emocional del denunciante.

Si bien en la mayoria de los casos es facil identificar al actor que pone en riesgo al
denunciante por su clara intencionalidad de causar dafio, muchas veces se le debe
proteger de actuaciones culposas, es decir de las de aquellos sujetos que de forma
inadvertida o sin intencionalidad manifiesta pueden llegar a vulnerar la integridad
del denunciante. Este es el caso de compafieros de trabajo, investigadores o




actores que intervienen en el proceso de denuncia, y que, por falta de pericia
0 conocimientos basicos del tema, pueden generar ambientes adversos al
denunciante, filtrar informacién o indisponer a la comunidad frente al caso, por
tan solo citar algunos ejemplos.

Sinembargo, sibien lasestrategiasdeberan contemplarlassituacionesmencionadas,
el énfasisylaprioridad deben orientarse hacia las acciones que puedan emprenderse
de forma dolosa, es decir aquellas que tengan la plena intencionalidad de impactar
laboral, fisica 0 emocionalmente al denunciante.

Teniendo en cuenta estos dos escenarios, es importante destacar que en los
ambientes empresariales el victimario suele formar parte de la organizacion,
mantener un contacto constante con el denunciante e incluso puede llegar a tener
una relacion asimétrica de poder, lo que magnifica la posibilidad del riesgo.

Esta Ultima circunstancia destacalaimportanciadelanonimatoydel profesionalismo
delequipo que recibe e investiga la denuncia para manejar la informacion en estricta
confidencialidad, incluso cuando es solicitada por un superior o directivo.

2.3. ; De qué se protege?

Es importante aclarar que sobre el proceso de denuncia inciden factores culturales
que complejizan la accién de losdenunciantes. Alfredo Behrens (2015) destaca como
los latinoamericanos tienen valores de orden colectivista reacios al secretismo que
impactan los lugares de trabajo, en los que la denuncia puede ser percibida como
un acto individualista capaz de romper los lazos de solidaridad en la empresa. En
este sentido el proceso de denuncia puede desencadenar un dafio al ambiente
laboral generando traumatismos a la organizacion y estigmatizacion al denunciante
(Corporacion Transparencia por Colombia, 2020).

Asi, en las estructuras organizacionales priman valores como la lealtad vy
confidencialidad, que en una mala comprension terminan por adjudicar cargas de
valor negativa sobre el denunciante, a quien puede interpretarse como el delator,
traidor o en términos coloquiales “el sapo”.




Esta perspectiva negativa del denunciante, sumado a otro tipo de actuaciones que
atentan contra su integridad, y que tienen un caracter incremental conforme a la
gravedad de la informacion que haya suministrado, asi como a las implicaciones
que pueda generar sobre los acusados; deben encausar los marcos de proteccion,
los cuales estan en la obligacion de implementar las estrategias necesarias para
garantizar la seguridad de los actores.

Esencialmente se protege de cualquier tipo de actuacién culposa o dolosa que
pueda atentar contra la estabilidad laboral, asi como la integridad fisica y emocional

del denunciante.

De forma general los denunciantes suelen estar expuestos a los siguientes riesgos
y retaliaciones (DIRECTIVA (UE) 2019/1937):

»  Suspension, despido, destitucion.
»  Degradacién o denegacion de ascensos.

» Cambio de puesto de trabajo, cambio de ubicacion del lugar de trabajo,
reduccién salarial o cambio del horario de trabajo.

»  Denegacion de formacion.
»  Evaluacion o referencias negativas con respecto a sus resultados laborales.

»  Imposicion de cualquier medida disciplinaria, amonestacion u otra sancién,
incluidas las sanciones pecuniarias.

»  Coacciones, intimidaciones, acoso u ostracismo.
»  Discriminacion, o trato desfavorable o injusto.
»  Noconversion de un contrato de trabajo temporal en uno indefinido, en caso

de que el trabajador tuviera expectativas legitimas de que se le ofreceria un
trabajo indefinido.
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»  Norenovacién o terminacion anticipada de un contrato de trabajo temporal.

» Inclusién en listas negras sobre la base de un acuerdo sectorial, informal o
formal, que pueda implicar que en el futuro la persona no vaya a encontrar
empleo en dicho sector.

» Anulacion de una licencia o permiso.

»  Referencias negativas en la proyeccién profesional.

»  Referencias médicas o psiquiatricas.

L 4

Riesgo a la integridad fisica del denunciante y/o de su circulo cercano.

Asimismo, al ampliar la perspectiva del denunciante a otros grupos de interés,
las retaliaciones de las que pueden ser objeto son:

»  Finalizacion anticipada o anulacién de un contrato de servicios.
»  Pérdidas de negocios.

» Inclusion en listas negras de posibles candidatos.

» Inclusién de listas negras de proveedores.

» Boicot a empresas.

» Dafio reputacional.

» Incluidas las amenazas y las tentativas de represalia.

»  Dafios, incluidos a su reputacion, en especial en los medios sociales,
o pérdidas econdmicas, incluidas la pérdida de negocio y de ingresos.
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La denuncia



Lossistemasdeintegridad organizacionalsonenlaactualidadlaformamascompleta
de enfrentarla corrupcién como una practica posible, y en algunos casos recurrente,
en las relaciones entre diferentes actores. Este enfoque, implica la existencia de
multiples estrategias, dentro de las cuales la denuncia se destaca como uno de sus
elementos centrales, al permitirinformar directamente a los afectados, en un marco
procedimental, actuaciones que transgredan las reglas de esa relacién.

En este sentido la denuncia, como componente de los sistemas de integridad
organizacional, ha sido vista en funcién de dos elementos: 1) el disefio de procesos,
procedimientos y mecanismos para su recepcion y tramite, 2) la eficiencia para
reducir los riesgos de corrupcion, su materializacién y el impacto en los diferentes
elementos asociados a los negocios.

Por mecanismo de denuncia se entiende el conjunto de medidas, canales, procesos,
procedimientos y practicas que permiten a los individuos y a las organizaciones
gestionar las denunciasy reportes, desde la fase de recepcion, hasta la de sancién.

Si bien en la actualidad hay un debate sobre el uso de los términos denuncia
y reporte en contextos empresariales, la expresiéon denuncia ya se encuentra
anclada en el argot organizacional y comprendida desde su escenario mas amplio.
Més alla de las complejidades semanticas, operativas vy legales, que dependen en
gran medida de los marcos normativos de los paisesy los entornos sectoriales de los
negocios, los tipos de denuncia y/o reportes son los que marcan las actuaciones de
la organizaciény su relacién con la proteccion al denunciante.

La denuncia, en el entorno empresarial, se entiende como el acto de dar a conocer
alaempresa, por los canales establecidos, un hecho que sea contrario a las normas
0 pautas de conducta. Por su parte, el reporte hace referencia a una alerta sobre un
presunto hecho de corrupcién, sin necesariamente contar con material probatorio,
ni tener la intension de iniciar una denuncia formal. Ambos escenarios se pueden
dar en las empresas, y determinan en gran medida el marco de actuacion que las
compafiias tienen.




Envirtud deloanterior, podemos clasificarlas denuncias en tres categorias: denuncia
fundamentada, denuncia no fundamentada y denuncia falsa y/o de mala fe.

Denuncia
fundamentada

Cuando se denuncia un
hecho de corrupcién,
aportando algin material
probatorio (modo, tiempo,
lugar, actores) que
fundamenta los hechos
denunciados

Denuncia no
fundamentada

Cuando se denuncia un
hecho de corrupcion con
motivos razonables para
creer, en el marco de la
informacion que se tieney
el contexto, que los eventos
denunciados son veridicos
y posibles.

Este tipo de denuncia,
también se conoce como
reporte o alerta.

Denuncia falsa
o de mala fe

Cuando se denuncia un
hecho de corrupcion o
la actuacion corrupta
de un individuo, la cual
nunca se cometié. Tiene
una intensién clara de
perjudicar a alguien, evadir
una responsabilidad
o dilatar una decision
corporativa.

A diferencia del reporte, en estos tres escenarios el individuo decide tener una
posicion activa, la cual se rige, segln la forma que él disponga al ingresar la
denuncia, bajo los principios de anonimato y/o confidencialidad. La diferencia
central con el reporte es que, para el caso de este, el individuo solo alerta, sin buscar
que este hecho le represente posibles esfuerzos o costos adicionales.

Comprender los diferentes tipos de denuncia es fundamental para las empresas
y sus grupos de interés, dado que permite tener claridad sobre cada una de las

actuaciones.

- La denuncia fundamentada. Es el escenario 6ptimo tanto para la empresa
como para el denunciante, pues implica en muchas oportunidades la claridad
de modo, tiempo, lugar y responsables que ayudan a minimizar los costos en
los procesos de investigacidén, aumentar la eficiencia y asegurar un resultado
acorde a los estandares establecidos por la empresa. Es importante resaltar




que en ningln caso las empresas deben condicionar la denuncia a la
fundamentaciéon completa por parte del denunciante, pues la sobre exigencia
en la carga de la prueba desincentiva la denuncia. La empresa debe tener la
capacidad de solventar a través de sus procesos, procedimientos, controlesy
esquemas de investigacion interna la obtencion de la informacion necesaria
para esclarecer los hechos.

- La denuncia no fundamentada. Es uno de los tipos de denuncia que con
mayor frecuencia se presenta en las empresas. Por lo general, el denunciante
en pocas oportunidades tiene la capacidad de recoger pruebas contundentes
y sélidas que permitan afirmar los hechos que son denunciados. Sin embargo,
en los contextos organizacionales el equipo investigador puede desarrollar
habilidades para determinar si, en las condiciones particulares de la empresa,
la probabilidad de que ese evento denunciado, a partir de los hechos expuestos
por el denunciante, sea real. En ninglin caso debe desestimarse cualquier tipo
de denuncia que no venga acompafada del mayor rigor probatorio. Por el
contrario, se ha identificado que este tipo de denuncia ayuda en gran medida
a alertar con suficiencia eventos que puedan repercutir a futuro en dafios
profundos a la integridad corporativa y los negocios. De aqui la importancia de
establecer equipos de investigacion con la capacidad de buscar la informaciény
los datos de la manera mas eficiente y eficaz posible.

- Denunciafalsay/o de malafe. Estetipo de denunciaesun riesgo real al interior
de las empresas, por lo que se debe estar preparado para gestionarlo de la
mejor manera. Algunos experimentos han mostrado las diferentes relaciones
entre los sistemas de proteccion al denunciante y la veracidad o no de las
denuncias. Los resultados de algunos de estos muestran que cuando las
empresas cuentan con un sistema de proteccién al denunciante se dan tres
tipos de respuesta: 1) se estimula la denuncia 2) se incentivan las denuncias de
buena fe y 3) en algunos eventos se incitan las denuncias falsas (Holz, 2020).
Sin embargo, la presencia de las denuncias falsas esté relacionada con dos
circunstancias particulares:

»  La proteccion al denunciante se da frente a cualquier evento, sin criterios
definidos y en ausencia de un analisis de riesgos y efectos que permita una
toma de decisiones acertadas.

» No hay un marco de sancion claro y conocidos por todos frente a las
denuncias falsas.




Ambos elementos son de facil trdmite cuando las empresas logran un equilibrio
entre la promocion de la denuncia y el rechazo categérico a la denuncia falsa
y/o de mala fe.

Otro reto que se presenta, al menos en Colombia, frente a este tipo de denuncia esta
relacionado con el marco normativo que da contenido a la denuncia en nuestro pais.
La denuncia falsa es un delito consagrado en nuestro cddigo penal, y se entiende
como “El que bajo juramento denuncie ante la autoridad una conducta tipica que
no se ha cometido, incurrira en prision de dieciséis (16) a treinta y seis (36) meses
y multa de dos punto sesenta y seis (2.66) a quince (15) salarios minimos legales
mensuales vigentes.” (Articulo 435 Codigo penal Colombiano).

Frente a esta condicién hay dos caracteristicas que la empresa debe tener presentes:
la primera, es que la denuncia en si misma se debe presentar ante una autoridad
competente, y la segunda, aquello que se denuncia debe ser un delito en el marco
del Codigo Penal y otras normas asociadas.

Por esta razén, cuando hablamos de posibles sanciones frente a las denuncias
falsas, estas se deben enmarcar dentro de cuatro elementos claves:

»  Lineamientos éticosy de integridad explicitos.

» Lineamientos claros, institucionalizados y conocidos por todos los
grupos de interés.

»  Derecho laboral.
»  Elcontrato que medie la relacion.

Asi mismo, la empresa debe dar a conocer su posicién explicita en los eventos
de denuncia falsa frente al derecho que tiene el denunciado de conocer que fue
acusado falsamente y/o de mala fe de una actuacién que no cometié. Lo anterior,
en el entendido que el denunciado debe tener la posibilidad de interponer las
acciones legales que considere pertinentes para resarcir el dafio en el que se pudo
haber visto inmerso. Razén por la cual en los documentos que configuren el proceso
de la denuncia se deben también establecer las condiciones en las cuales se dara
apertura a la informacion, limitando el principio de confidencialidad en virtud de las
garantias y los derechos del denunciado.
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Los procesos y los procedimientos son un elemento central de cualquier
organizacion. Ambos componentes reducen la discrecionalidad en la toma de
decisiones, acondicionan una rutina en cada una de las operaciones y propenden
por el cumplimiento de la ley y las regulaciones. Es de suma importancia que las
empresas adeclen sus procesos administrativos ante cualquier necesidad de
proteger a un denunciante.

Dejar a discrecionalidad, asi sea del individuo mas experto, la gestién completa
de lo que significa un acontecimiento de proteccion, es elevar los riesgos de
incumplimiento de los estandares internos, de las normas y regulaciones, y
terminar por gestionar esta responsabilidad sin criterios definidos, que a futuro
podrian perjudicar a la empresa y aumentar la probabilidad de la presencia de
denuncias falsas.

En materia de proteccién al denunciante existen al menos seis fases del proceso

de proteccion, que proporcionan la ruta con la cual se deben guiar los equipos
internos encargados de su gestion.

Grdfica 2. Fases del proceso de protecciéon al denunciante.

Evaluacion
: . Valoracion Concfertac'i ?n c'ie la
Activacion de la Yy asignacion Ejecucicn de medida para
de la situacion y de la o decieion determinar
proteccion <us riesgos medida de su prérroga,
proteccion. suspension o

cancelacion.

Finalizacion
de la medida
de proteccion

22




4.1.Activacion de la proteccion.

Es la fase inicial del proceso y una de las mas importantes, pues define la
oportunidad y pertinencia del sistema de proteccién. Al respecto la empresa se
puede enfrentar a dos escenarios:

- Solicitud explicita por parte del denunciante de una medida de
proteccion. E| denunciante, u otro de los actores involucrados, debe tener la
posibilidad de manifestar la necesidad de contar con una medida de proteccion
frente a una situacién que esté vulnerando sus derechos y que represente
una retaliacion o represalia por su denuncia. En este evento la empresa debe
tener claridad del procedimiento interno por el cual el denunciante manifieste
esta situacion, disponiendo con claridad por qué medio, ante quién y en qué
condiciones se hace la solicitud.

Algunas empresas han establecido los siguientes medios para darle contenido a
esta fase:

» A través de los mismos canales por los cuales se puede
interponer la denuncia.

» Una persona o instancia claramente determinada.

» Un formato o herramienta particular en la que se manifiesta las
circunstancias por las cuales se pide la proteccién.

- Iniciar el proceso de oficio. La empresa envirtud del hecho denunciado, los
actores involucrados y el contexto particular de la denuncia puede establecer
de manera auténoma la necesidad de iniciar el proceso de proteccion al
denunciante, u otro actor, al evidenciar un posible riesgo. En este escenario, la
empresa decide prevenir cualquier tipo de represalia y adelantarse con toda
la capacidad ante cualquier hecho. Es importante sefialar la rigurosidad que
debe tener la empresa para acordar algunos criterios minimos por los cuales
identifica un riesgo extraordinario que amerite la toma de esta medida.
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No necesariamente, en este caso particular, el inicio del proceso de proteccién
debe de ser comunicado al denunciante, siempre y cuando no esté en riesgo
su integridad o vida. En algunas oportunidades, la empresa puede generar un
espacio de proteccién que no sea tan evidente para los actores involucrados,
pero que si permita disminuir los riesgos de un posible evento que afecte a los
individuos. Cuando el riesgo sea superior, si debe existir la obligacién de informar
al denunciante, en la medida en que el principio de confidencialidad lo permita,
sobre la apertura del proceso de proteccién.

Es sustancial tener presente, en cualquiera de los dos escenarios, las siguientes
consideraciones:

« Las garantias de confidencialidad siguen estando activas.

- El proceso de proteccién al denunciante se puede iniciar en cualquiera de
las etapas especificas de la denuncia y podra ser activado incluso con la
informacion misma que va arrojando la investigacion.

- Es indispensable informar al investigador que se ha iniciado el proceso
de proteccion al denunciante para que, en virtud de este, acondicione su
investigacién, recojan nuevas pruebas de ser necesario y la organizacion se
encuentre articulada en la gestion completa de la denuncia.

« Informaraldenunciante las etapas, tiemposy momentos que vendran después
de su solicitud, con el objetivo de que el denunciante pueda conocer, en el
menor tiempo posible, las acciones subsiguientes de la empresa.

4.2. Valoracioén de la situacion y sus
riesgos.

Cuando la necesidad de proteccién la activa directamente el denunciante, es
valioso que la empresa instaure unos criterios minimos para la valoracién de las
situaciones que se estan manifestando y los posibles riesgos adicionales que se
puedan estimar.
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En esta fase la empresa se puede enfrentar a dos escenarios:

- Evidenciar y sustentar que se requiere otorgar una medida de proteccién. En
el entendido que existen todos los elementos para conferir una medida que
permita prevenir nuevas represalias o mitigar los impactos, la empresa debe
avanzar a la siguiente fase, dejando constancia de la decision tomada y los
argumentos que la sustentan.

- Establecer que no es necesaria la medida de proteccion. Una vez valorados
los criterios definidos por la empresay tomada la decision de no avanzaren la
concesion de una medida de proteccion, la empresa debe tener presente las
siguientes recomendaciones:

» Informar al denunciante con la mayor transparencia y claridad por qué la
solicitud de proteccion fue denegada.

»  Dejar constancia explicita en un documento las razones por las cuales se
desestimo la solicitud. Esta constancia debe estar motivada, establecer
con claridad el contexto y los fundamentos que dieron origen a la misma.

» Anexar al expediente esta decision para dejar constancia de la actuacion.

Lo anterior, no excluye la posibilidad de que en un futuro se deba revalorar la
situacién y sus riesgos en virtud de que las condiciones mismas del denunciante y
la investigacion cambien; o que surjan nuevos eventos que se deban estimar.

En el caso en que la activacion del proceso se dé de oficio, se supondria que
esta fase ya fue agotada en el momento en que la empresa valoro, antes que el
denunciante u otro actor, el riesgo de sufrir un evento o represalia.

4.3. Asighacion y concertacion
de la medida de proteccion.

La empresa debe ser consciente que cualquier medida de proteccion implica un
costo para el denunciante. Por o tanto, en esta etapa el denunciante debe ser el
sujeto central para considerar, ya que el objetivo es asignar la medida que menor
costo le represente y asegurar que el evento y su impacto no se maximice.
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Esta fase inicia con el estudio de la medida de proteccidon mas apropiada en el
contexto particularde cadadenuncia. Esimportante aclararque, sibien ladenuncia
es un evento propio, la empresa debe propender por estandarizar, o al menos dar
claridades minimas, acerca de qué medida se puede asignar en determinados
casos de riesgo o retaliacion.

Dependiendo de la medida, laempresa debe entrarainformary concertar en cierto
momento las condiciones de asignacién, para que ésta sea aceptada o denegada
por el denunciante en dado caso que la concesion de esta implique costos que el
denunciante no esta dispuesto a admitir. Al respecto se recomienda:

«  Enelcaso de aceptar la medida, se debe dejar constancia de los alcances
y la forma en que se valorara su pertinencia y oportunidad en el tiempo.

«Asi mismo, se deben informar los canales por los cuales el denunciante
puede manifestar inconformidades o circunstancias que hagan necesaria
su reconsideracion.

- Siempre se debe invitar al denunciante a no revelar la informacién
relacionada con la medida.

« El denunciante y la empresa deben articular siempre los mensajes sobre
las “razones” por las cuales se tomaron algunas medidas.

«  Encasodequelamedidanoseaaceptada poreldenunciante,yno selogre
concertar qué hacer al respecto, es vital que la empresa y el denunciante
dejen constancia de esta situacién, y se descarguen las responsabilidades
que sean necesarias.

Sin embargo, no siempre es preciso manifestarle al denunciante la medida que
le fue asignada, este es el caso de algunas medidas de proteccion laboral. Con
lo anterior, se busca garantizar el principio de confidencialidad y minimizar la
posibilidad de que el denunciante, con conciencia o en ausencia de ella, informe
a otros actores su condicién particular de proteccién, lo que podria llevar a la
empresa a un sinnimero de circunstancias a las cuales hacerle frente.



Algunas consideraciones

Se debe elevar la garantia de confidencialidad. En algunas medidas de
proteccion se ve la necesidad de que concurran en la toma de decisiones, e
incluso en el proceso de ejecucion, otras areas administrativas y/o misionales
de la empresa. En dado caso, no es exagerado renovar de manera explicita el
principio de confidencialidad mediante un acuerdo particular, que le recuerde
y condicione a los actores a respetar la reserva de la informacion conocida
en virtud del caso. Ninguna estrategia que tenga como objetivo proteger la
confidencialidad del denunciante es extrema.

Al otorgar la medida de proteccion el entorno organizacional del denunciante
puede notar cambios que sugieran que esta siendo sujeto de una medida de
proteccién por una posible denuncia, o que algo extraordinario esta pasando.
Esaquidonde laempresa debe velar por minimizar al maximo esta posibilidad,
asignando la medida que sea mas segura para el denunciante.

Habilitar una medida de proteccién no es un evento menor nisencillo. Poresto la
empresa debe tener claridad qué medidas de proteccién puede asignar, cuando
y a qué sujeto le podria corresponder cada una de estas.

Puede darse el caso que se requiere mas de una medida de proteccion. La

empresa no debe escatimar esfuerzos en generar las mejores condiciones
posibles para mantener la tranquilidad del denunciante.

4.4, Ejecucidn de la decision.

Una vez determinada la medida, la ejecucion y puesta en marcha se debe dar en
el menor tiempo posible y garantizando siempre el principio de confidencialidad.
Si la medida requiere cualquier tipo de recursos adicionales, se deben prever con
anterioridad. En esta fase se recomienda:

Informar al denunciante los momentos claves en la ejecucién de la medida.
En los casos en los que sea necesario el concurso del denunciante, se debe
concertar con él los tiempos y momentos en la ejecucién, con el objetivo
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que los impactos que ésta pueda tener en sus rutinas, calidad de vida y otros
elementos, sean los menores posibles.

+ Monitorear las condiciones del denunciante para prevenir cualquier situacion
que ponga el riesgo su proteccion o viole la confidencialidad de la medida.

4.5. Evaluacién de la medida para
determinar su prorroga, suspension
o cancelacioén.

Durante el periodo de tiempo que considere pertinente la empresa, se debe
realizar una evaluacion que permita establecer si las condiciones hacen necesaria
una prorroga, suspension o cancelaciéon de la medida de proteccion. Para los tres
casos se hacen las siguientes recomendaciones:

Prorroga

- Determinar por cuanto
tiempoy en qué
condiciones se hace
necesaria la prorroga.

« Informar al denunciante
de esta situacion.

« Informar a las areas
involucradas.

« Determinar una nueva fecha

para monitorear la decisién.

« Adjuntar los soportes
necesarios al expediente.

Suspension

« En algunas oportunidades
es pertinente detener la
medida, sin necesariamente
prescindir de esta.

« Los responsables del
proceso deben estimar si
es necesario o pertinente
informar al denunciante.

- Determinar por cuanto
tiempo estara suspendida la
mediday el momento en el
cual se evaluaré la decision.

Cancelacion y/o
finalizacion

« En los casos en que sea
necesario, informar al
denunciante a partir de qué
momento se cancelara la
medida.

« En caso de cancelacién
por alguna circunstancia
propiciada por el
denunciante que haya puesto
en riesgo a la empresa, al
propio denunciante o que
surga de una evento carente
deintegridad, la empresa
deberd documentar
la coyuntura.

« Adjuntar los soportes
necesarios al expediente.
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4.6. Finalizacion de la medida
de proteccioén.

Una vez se hayan constatado que las variables de riesgo o los eventos de retaliacién
finalizaronynorepresentan un peligro para el denunciante, se debe dar porfinalizada
la medida de proteccién. No existe un estandar que determine un periodo concreto
de duracién de cualquier medida de proteccion, el criterio esta dado por el riesgoy
las circunstancias de la denuncia. También depende del proceso de investigacion y
de las determinaciones que la empresa tome para cada caso.

No se debe olvidar:

« Informar a los actores que tengan conocimiento de la medida de proteccion
que ésta ya fue finalizada.

« Documentar la informacion y anexar al expediente.

Claves generales para la gestion

La celeridad vy la eficiencia son dos caracteristicas que deben estar presentes de manera
recurrenteyconlosmayoresestandaresen elmarcode unsistemade protecciénaldenunciante.

Es fundamental recordar que los riesgos a los que estd volcada la empresa cuando no
se gestiona con responsabilidad este tema, son los mas altos. No sélo en relacion con la
seguridad y defensa de los derechos humanos, sino también en la generacién de confianza
organizacionalenladenuncia, laintegridad y latransparenciade las actuaciones delaempresa.

Documente el proceso con el mayor detalle posible, para dejar constancia que las decisiones
tomadas se valoraron con seriedad.

Tenga presente los estandares de seguridad de la informacion.

Cada denuncia, y su eventual proceso de proteccion, debe permitir a la empresa reflexionary
aprender. Intente hallar los elementos de reparacion y de no repeticion que sean pertinentes.

Siempre se debe mostrar el mas alto estandar de debida diligencia. En algunos escenarios,
la proteccion al denunciante puede tener unos costos adicionales en el entorno corporativo,
pero indiscutiblemente esos costos son inferiores en relacién con la integridad y los derechos
de cada uno de los denunciantes.
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Pueden existir multiples medidas de proteccién a considerar por una empresa. Sin
embargo, hay dos grandes categorias que ayudan a determinar la diligencia que la
empresa tiene frente al denunciante y su proteccion.

Preventivas

- Son la clave del sistema, pues como su nombre
lo expresa, buscan prevenir que se presente
cualquier riesgo, amenaza o vulneraciébn que
afecten a cualquier involucrado, incluso la empresa
como actor global.

- Las medidas de proteccion preventivas estan dispuestas
para todos los actores que hacen parte de la denunciay
su gestion y son de caracter transversal a sus seis fases.

- Sonun “seguro” que tiene la empresa para su integridad
corporativa, se presenta como mecanismos Ex ante.

Activas

- Buscan mitigar los impactos de situaciones que
pongan en cualquier tipo de riesgo a los actores que
hacen parte de la denunciay su gestién. Por lo general,
se materializan cuando han sido insuficientes las
medidas preventivasy se han vulnerado los principios
de anonimato y confidencialidad.

- Estan dispuestas para algunos de los actores
involucrados.

- Suusodependedelascondicionesenlaque se materializd
el riesgo o la represalia. Es un mecanismo Ex post.
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Cada empresa segln su capacidad de gestion puede profundizar, tanto como
considere necesario, las medidas. Las aproximaciones dadas en este componente
corresponden a orientaciones que permiten comprender la utilidad y pertinencia
de establecer con claridad qué se entiende por medida de proteccion.

Es importante también tener presente que, dependiendo del actor involucrado
en el sistema de proteccion, las medidas pueden ser diferenciales, aplicar con
determinadas caracteristicas dependiendo del tipo de denunciante y reflexionar
su temporalidad en cada caso particular.

5.1. Medidas de proteccion
preventivas

Son siete las medidas de proteccion preventiva que una empresa deberia tener
para consolidar un sistema de proteccién. Estas buscan que los riesgos no se
presenten y acondicionar la organizacién para que la denuncia como mecanismo
anticorrupcioén opere éptimamente.

A
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Gestion y consolidacién de Mecanismo de denuncia Existencia de las maximas
una cultura organizacional estructurado, con un canal garantias de Anonimatoy
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- Gestion y consolidacion de una cultura organizacional que estimule y
valore la denuncia: aunque hay una cierta tendencia siempre de analizar
las empresas a partir de la formalidad de su estructura, existen condiciones
no formales que marcan el desempefio de la organizacion en la realidad. Una
manera de estimar cémo las empresas soportan la proteccion al denunciante
pasa porreconoceralgunas practicas, voluntades eincentivos que condicionan
el actuar de los grupos de interés frente a las denuncias y reportes.

La primera condicion esté referida a la cultura organizacional favorable a la
denuncia, que se representa en todas aquellas practicas y mensajes que dignifican
el valor de denunciar en las compafiias. Asi mismo, se encuentra la voluntad y
respaldo de los lideres frente al acto mismo de denunciar. Ambas condiciones
brindan paradigmas positivos que, a través del ejemplo, marcan la coherencia
entre los principios y valores asociados a la integridad vy las actividades diarias
de la empresa. Por Gltimo, se encuentran los incentivos que motivan a los
colaboradores a denunciar y reportar. Dichos incentivos pueden tener multiples
caracteristicas, pero por lo general responden a valores superiores anclados o no
en la cultura organizacional.

El compromiso de la alta direccién es clave, no solo en el tono de la cultura
organizacional, sino en el respaldo a las buenas practicas. Contar con un elemento
cultural que estimule y valore la denuncia previene el uso inapropiado del
mecanismo y reconoce el valor que tiene el denunciante en las apuestas por la
integridad. A partir de aqui, la proteccion se convierte en un estandar fundamental
en la generacion de confianza organizacional.

«  Mecanismo de denuncia estructurado, con un canal, unos procesos
claros y ciclos de gestion: las organizaciones cuentan con lineamientos
claramente definidos que expresan la forma en que actlan, planean sus
acciones y toman decisiones. Para el caso de los mecanismos de denuncia,
la condicion preventiva en el marco de la proteccién al denunciante hace
referencia a las caracteristicas que permiten dotar a la empresa de pilares
claves que dinamicen el mecanismo de denuncia.

La forma en que estan disefiados, cOmo operan y se gestionan los mecanismos
de denuncia es un elemento clave que determina la eficiencia y eficacia de estos.
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Concretar rasgos y caracteristicas fundamentales que condicionan el éxito de la
denuncia como elemento anticorrupcion, permite a las organizaciones responder
con suficiencia.

Uno de los primeros elementos claves es el establecimiento de canales que
faciliten a los denunciantes comunicar los eventos que consideren pertinentes
a la empresa. La estructuracion de procesos y procedimientos ofrecen a su vez
sustento, rigurosidad, seguridad y limitan la discrecionalidad en la gestion interna
de las denuncias. En este punto se destaca como la empresa esta organizada
para agenciar cada una de las denuncias, la accesibilidad real de los canales, la
proporcionalidad del negocio con las condiciones del mecanismo creado vy la
formalidad en la documentacién de los procesos.

Sinembargo, estas caracteristicasdeben estaracompafiadasdealgunosestandares
que les dan contenido. Las organizaciones deben definiry comunicar con claridad
las acciones permitidas, prohibidas y las consecuencias que su transgresién
tendria para cada uno de los empleados. Este punto es de vital importancia para
en marcar la ruta de comportamiento institucional y el accionar esperado de
quienes viven y representan los valores y objetivos corporativos.

Todo mecanismo de denuncia debe tener una vocacién de prevencién, deteccién,
investigaciénysancién. Estoselementosestan soportadosen cuatrofases centrales
(recepcion, analisis, investigacién y respuesta), estructuradas en procedimientos
especificos que permiten la gestion, secuencialidad y trazabilidad del mecanismo.

- Existencia de las maximas garantias de anonimato y confidencialidad
posibles en cada fase del proceso.

Esta es la medida de proteccion por excelencia. Cualquier mecanismo de denuncia
eficiente y eficaz debe de estar dotado de una opcidn para que el denunciante
presente los requerimientos de forma anénima, o que en dado caso se le garantice
la confidencialidad de su identidad y del uso de la informacion reportada.

Es uno de los puntos béasicos en la prevencién de riesgos o retaliaciones al
denunciante. Incluso se puede estimar que cuando existe una vulneracién a los
derechos del denunciante, en gran medida estéan condicionadas por la violacion
de los principios de anonimato y confidencialidad en cualquier parte del
proceso. Las empresas no deben escatimar esfuerzos y deben hacer prevalecer
siempre ambas garantias, pues de ellas depende incluso la integralidad de la
investigacién y la objetividad en la toma de las decisiones.




PARA CONSIDERAR

» Debe ser claro para el denunciante, y los gestores de la denuncia, que
las medidas de proteccion activas sélo se pueden dar en un escenario

ANONIMATO

CONFIDENCIALIDAD

La denuncia anonima es aquella en
donde no se puede identificar ninguna
caracteristica del denunciante, donde
su identidad es secreta a los actores en
todas las fases del proceso.

Por su parte, la denuncia confidencial
es aquella en donde existe alguna
identificacion del denunciante, pero la
informacion solo es conocida en virtud de
la investigacion por un grupo reducido
de personas. En algunas oportunidades
nadie conoce la identidad.

de confidencialidad. En anonimato es imposible dar el salto.

+ Se debe permitir el cambio de condicion de anonimato a
confidencialidad. Por eso es clave contar con un sistema que
permita al denunciante, mediante un radicado y otro marcador,
“identificarse” en caso de que se haya violentado su anonimato y

requiera medidas de proteccion.

+ Las comunicaciones con el denunciante andnimo se deben establecer
mediante el canal y medio por el cual él se comunicé con la

organizacion.

+ Solosepuederevelarlainformacion,encaso estricto parasalvaguardar
el derecho de defensa de las personas afectadas en caso de denuncias

falsas o que el proceso determinado por la empresa lo requiera.
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Proteccion de datos: cada vez més las empresas implementan politicas
de proteccion de datos, pero no relacionan las mismas a los sistemas de
proteccién al denunciante de una forma directa. Una empresa que quiera
profundizar en garantizar mayores escenarios de protecciéon debe comprender
quelainformacion que giraentorno a ladenuncia esinformacion clave para ser
custodiada, gestionada y archivada. La empresa deberia al menos considerar
los siguientes elementos:

»  Cumplimiento de la norma asociada a la proteccion de datos como base
de las garantias de proteccion al denunciante.

» Observancia de posibles vulneraciones a los derechos humanos: el
derecho a la intimidad y al secreto de las comunicaciones.

» Adecuacién administrativa de la proteccién de datos al proceso de la
denuncia.

» Informar de modo expreso, preciso e inequivoco el uso y tratamiento de
esos datos y de la informacion que se esta entregando

» Respecto del denunciadoy terceras partes implicadas (afectados, testigos,
etc), también se debe cumplir con las exigencias de la normativa de
Proteccién de Datos. Esa custodia también es estratégica.

Gestion documental y archivo: |a debida custodia de la informacién de
las denuncias es otra de las medidas de proteccion que no se estiman con
frecuencia en las empresas. Sin embargo, la violacion de los principios de
confidencialidad y anonimato se puede dar en gran parte cuando agentes
externos a la gestion de la denuncia acceden a los expedientes o a la
informacion que estd relacionada con esta. Por lo tanto, se deben tener
presentes las siguientes recomendaciones:

» La informacién de las denuncias es informacién sensible tanto para la
persona que denuncia como para el denunciado.




» Se deben adecuar los procesos y los procedimientos de gestion
documental y archivo para la apertura, gestién, cierre y disposicién final
de la informacion.

»  Sedebeestablecercon claridad plazos maximos para disponery almacenar
la denuncia, y la informacion que de alli se derive.

» Se pueden establecer metadatos que clasifiquen la informacion para
asegurar mejor su trazabilidad y gestion.

» La informacién de la denuncia debe estar cobijada en el proceso de
seguridad de la informacion.

»  Sedeben ajustar, en caso de existir, los indices de clasificacion y reserva, y
las tablas de control de acceso.

- Investigacion seria y coherente: |a proteccion al denunciante también
estd dada por las calidades del proceso investigativo. La presencia de
individuos con la capacidad de leer con pertinencia la informacion, que
entiendan la importancia de mantener en todo momento la confidencialidad
y el anonimato como una oportunidad para garantizar al denunciante sus
derechos, se convierte en un requisito indispensable para el manejo adecuado
de la denuncia.

Por lo anterior, se busca que las empresas comprendan la especializacién del
proceso investigativo y asignen los recursos pertinentes, para que el mismo se
convierta en un elemento de legitimidad y confianza de los grupos de interés en la
empresa. Porotra parte,ante mayoreficiencia, seriedadycoherenciadelainvestigacion,
los tiempos, el compromiso institucional y los resultados serdn més solidos.

- Comunicacion: uno de los elementos méas importantes dentro de cualquier
esquema de proteccién al denunciante es la estrategia de comunicacién, de
elladepende que los posibles denunciantes conozcan el conjunto de acciones
que han sido disefiadas por la empresa para garantizar los principios de
anonimato y confidencialidad, asi como otras medidas activas de proteccion.
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El conocimiento de las herramientas institucionales brinda tranquilidad a la
comunidad para manifestar sus denuncias sin mayores resquemores.

Asimismo, una comunicacion asertiva sobre las consecuencias de presentar
denuncias falsas o de mala fe, asi como de las posibles sanciones por llevar a cabo
represalias, inhiben a los actores fraudulentos de adelantar acciones en contra
de la ley o de los lineamientos institucionales. De esta forma las estrategias de
comunicacion terminan por convertirse en un poderoso elemento disuasorio.

5.2. Medidas de proteccidén activa.

Laidea de este tipo de medidas es que sean subsidiarias del sistema de proteccion.
El objetivo es que las medidas de proteccion preventivas sean suficientes para
impedir qué situaciones de riesgo o represalias directas se presenten. Las medidas
de proteccion activa tienen como proposito reducir el alcance de la represalia o
del riesgo, o eliminarlo en su totalidad en beneficio del denunciante y la empresa.

Un sistema de proteccion es el conjunto
de elementos culturales, administrativos
y procedimentales que permite a las
empresas proteger a los denunciantes.

Existen cuatro categorias de medidas de proteccion activas:

- Laborales: Buscan asegurar el bienestar del trabajador, en caso de ser
denunciante, ofreciendo espacios para que su desempefio profesional y
laboral no sevea truncado o disminuido en funcion de la denuncia presentada.
Estds dependen en gran medida del tipo de relacion que la empresa tiene con
el denunciante.
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- De apoyo legal: estan dadas para asesorar y acompafiar al denunciante
cuando por su denuncia se vea inmerso en alguna circunstancia o proceso
legal. Si bien este tipo de medidas suelen ser extraordinarias en materia de
proteccién al denunciante, son una posibilidad real que se da en el marco del
proceso. Es importante en el momento de comunicar este tipo de medidas
a los grupos de interés que se entienda que su posible participacion en un
proceso se puede dar en calidad de testigo y aportante.

Asi mismo, este tipo de medidas se deben dar u ofrecer en caso de que sea un
denunciante de buena fe y ofrezca una colaboracién efectiva en el proceso. Al
respectoeslaempresa, ensuautonomia,laque debefijarlosalcancesdela medida
de proteccién legal y su operacionalizacién. Lo fundamental en este sentido es la
claridad de las disposiciones, evitando en la ambigtedad.

Algunas empresas, para solventar esta medida, activan la péliza de directores
y administradores, lo que permite tener la garantia de contar con un respaldo
efectivo en caso de que el denunciante se enmarque en esta categoria. En todo
caso, no se trata de asumir defensas técnicas de los denunciantes, pues no es el
rol de la organizacion.

- De seguridad fisica: tienen el interés de salvaguardar la vida y la integridad
del denunciante, pero estan en algunas oportunidades condicionadas a que
se haya puesto en conocimiento los hechos ante una autoridad competente.

Al respecto, la empresa debe establecer con claridad a qué tipo de denunciantes
puede ofrecerle en realidad medidas de proteccién de seguridad fisica. Por lo
general estas estan asociadas a los trabajadores directos de las empresas que
pueden verse en riesgo a consecuencia de la denuncia. Sin embargo, la empresa
puede fijar a qué otros denunciantes o actores del proceso puede proveer este
tipo de medidas.

- Otras: se relacionan con el tipo de medidas de caracter emocional o
sicologico que ayuden al denunciante a encontrar un equilibrio en su vida
en dado caso que, a causa de la denuncia interpuesta, esta se vea afectada.
Es valioso que este tipo de medidas se consideren cuando el desempefio del
trabajador o del denunciante se vea reducido, o cuando la valoracién asi lo
estime.

También se pueden considerar medidas econémicas, que la empresa estime
ayudan al denunciante a pagar gastos adicionales en los que deba incurrir por su
condicién. La empresa debe valorar el monto y los medios para entregarlo.
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Las medidas propuestas en cada categoria no son restrictivas o las Unicas que se
puedan ofrecer. Son un derrotero para valorar, detallar y condicionar en el marco

de la empresa.

Medidas de
proteccion laboral

a.Suspension de cualquier
posible actuacion frente al
denunciante, por ejemplo:
pérdida de empleo.

b. El traslado provisional
a un puesto eniguales
condiciones respetando

remuneracion y antigliedad.

c. Traslado de ciudad o sede
con el respectivo apoyo
econdmico.

d. Mantener las garantias
de las condiciones de su
contrato actual.

e. Ponerun grado de
supervision o supervisor
diferente.

f. Establecer las salvaguardas
para que en un proceso de
reestructuracion no se vea
afectado.

g. Concesion de un periodo
de permiso o licencia
remunerada.

Medidas
de apoyo legal

a. Asesoria ajuridica en
caso de que su denuncia
derive en un procedimiento
judicial.

b. Asesoria legal contra
posibles responsabilidades
civiles o penales.

c. Asistencia legal para que el
denunciante reclame dafios
O perjucios a terceros.

Medidas de seguridad
fisica personal

a. Seguridad fisica en caso
de recibir retaliaciones
que pongan en riesgo la
integridad y vida. Ejemplo:
transporte especial,
custodia personal en las
instalaciones, esquemas de
seguridad, apoyo o subsidio
de transporte, lineas
telefénicas, etc.

Otros

Asistencia psicolégica u
otro servicio sanitario o de
bienestar social.
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En el proceso de proteccion al denunciante se han identificado unos momentos
particularesenlosque puede presentarse mayoresriesgosovulnerabilidades, estos
tienen un elemento caracteristico: se generan cuando se amplia la informacion de
los casos a otro tipo de actores.

6.1. La investigacion

Porlo general la mayoria de las empresas desarrollan la investigacion de sus casos
con actores internos de la organizacion que trascienden a los equipos que reciben
las denuncias. Es en ese momento, cuando se amplia al nimero de sujetos que
conocen el caso, que se pueden presentar amenazas a la confidencialidad vy el
anonimato.

En parte, el riesgo se genera por la falta de conocimiento de los investigadores
sobre la forma en que deben proteger la informacion y desarrollar el proceso
bajo estrictos marcos de confidencialidad. De aqui la importancia de contar con
investigadores capacitados que comprendan las consecuencias de no resguardar
adecuadamente la informacién y la identidad del denunciante.

Otras organizaciones han optado por tercerizar la investigacién para blindar
el proceso de cualquier conflicto de intereses y propiciar el anonimato del
denunciante. No obstante, esta alternativa no es opcion para algunas empresas
por los costos que conlleva y la necesidad de que los investigadores tengan un
conocimiento profundo del funcionamiento del negocio.

En todo caso, sea a través de investigadores internos o externos, estos deben estar
en plena capacidad de guiar una investigacién sin poner en riesgo la integridad
del denunciante y respetando siempre la confidencialidad de la informacién que
le ha sido suministrada, asimismo debe procurarse que sean sujetos integros con
altos estandares éticos.

Finalmente, se sugiere que los canales de comunicacion empleados para llevar
los casos sean distintos a los medios tradicionales de comunicacién interna,
de esta forma hay mayores probabilidades de resguardar adecuadamente la
denuncia. Asimismo, debe contemplarse la posibilidad de establecer acuerdos de
confidencialidad especificos para los casos en cuestion.
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6.2. Toma de decisiones

Otro momento en que se pueden generar riesgos a los denunciantes u otros
actores parte del proceso, es cuando se deben tomar decisiones sobre el caso
en cuestion, pues en muchas organizaciones estas decisiones son tomadas por
instancias que no tienen claridad sobre los principios, medidas y protocolos para
asegurar la confidencialidad y el anonimato.

Por lo tanto, es necesario que quienes tienen el rol de decisores en los procesos,
también conozcan los elementos necesarios para asegurar la proteccién de los
denunciantes y demas actores. En este momento es fundamental que los gestores
de los procesos de denuncia gufen con claridad a los tomadores de decisiones
para no generar vulnerabilidades o riesgos.

Adicionalmente se hace relevante la suscripcién de acuerdo de confidencialidad
de uso y divulgacién de la informacién conocida, asi como asegurar los medios
necesarios para dar tramite a las decisiones contemplando la necesidad de
esquemas de seguridad.
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Es frecuente que las empresas deleguen en instancias especificas, como las areas
de compliance, los procesos de proteccién al denunciante en sus distintas etapas,
desde la recepcion de la denuncia, pasando por la investigacion y les confien
también la toma de decisiones sobre la posibilidad de activar o no medidas de
proteccion.

Esto acarrea diversos desafios para la organizacién, ya que elementos vitales
del proceso de denuncia, como lo son las medidas de proteccion, no pueden
depender exclusivamente de las acciones de sujetos particulares, pues pese a la
experticia que puedan tenerlos funcionarios a quienes se delegan estas labores, es
necesario que el proceso trascienda del albedrio e interpretacion de los individuos
y se cimiente en un conjunto de principios que sirvan como fundamento para la
toma de decisiones.

Es asi como uno de los principales riesgos que corren los esquemas de proteccién
al denunciante es la hiper personalizacion de los procesos, pues gran parte de
ellos dependen de los individuosy las decisiones que quieran tomar segiin el caso.
Es por esto que se hace necesaria la institucionalizacion de los mecanismos de
proteccion del denunciante. Una institucionalizacion que se afianza en elementos
informales como la confianza, y se posiciona en politicasy lineamientos claros con
las medidas, que, si bien pueden ser de orden general, contemplan las diferentes
etapas, actores, riesgos y vulneraciones de la proteccion al denunciante.

En lo que respecta a las instituciones informales, es fundamental que en las
organizaciones exista un ambiente de confianza que permita a directivas vy
empleados tener una comunicacion fluida sobre distintos aspectos del dia a dia
en el negocio. En este punto se vuelven fundamentales las premisas expresadas
en el apartado sobre las medidas preventivas de proteccién, pues forman parte de
esos elementos contextualesy culturales que fomentan un ambiente de integridad
favorable a la denunciay la lucha activa contra la corrupcion.

No obstante, pese a que el sistema debe fundamentarse en pilares soélidos de
naturaleza cultural, es necesario que las empresas cuenten con un documento, sea
este una politica, directiva o protocolo, que establezca los lineamientos basicos
del proceso de proteccién al denunciante, y sirva como guia a los coordinadores
del proceso e instancias que intervienen en el marco de la denuncia, para que sus
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decisiones no sean producto de la casuistica, si no se ajuste a unos lineamientos
basicos que permiten establecer estandares para los procesos en general.

Asimismo, la formalizacion de los mecanismosde proteccion aldenunciante brinda
seguridad a aquellos actores que conozcan informacion significativa y relevante
sobre posibles irregularidades que se estdn cometiendo en las empresas, para
que estén dispuestos a denunciar con tranquilidad y confianza ante las instancias
encargadas en la organizacion.

En este sentido se hace fundamental que la institucionalizacion del proceso,
a través de politicas, normas y procedimientos, se desarrolle mediante un
aprendizaje colectivo entre multiples actores, y que tenga el acompafiamiento de
los niveles mas altos de la empresa. La intervencion y apoyo de los lideres de la
organizacion genera un efecto de cascada que reproduce al resto de la organizacion
los beneficios de tener un sistema de denuncia contemplativo de las diferentes
circunstancias que se pueden presentar en el proceso.

Para el desarrollo de las politicas de proteccion al denunciante se sugiere
responderalos cuestionamientos planteados en la guiay considerar los elementos
prioritarios que aqui se han trazado. Asimismo, es importante que tenga en cuenta
los siguientes aspectos:

- Responda a las tres preguntas iniciales: ja quién se protege?, ;de quién
se protege? y ;de qué se protege?. Las respuestas le ayudaran a considerar
elementos centrales del sistema y por ende considerar los aspectos centrales
que debe contemplar sus lineamientos o politicas.

«  Evalle, siempre con ojos de aprendizaje, el tipo de denuncias mas recurrentes
en la empresa y determine a qué categoria pertenecen. En el caso de la
denuncia falsa o de mala fe, analice el tipo de comunicacién que esta
ofreciendo la empresa y si puede existir algiin tipo de elementos que la
motive o desestimule. Reflexione sobre el curso que tiene la denuncia no
fundamentada en la organizacion, y si la informacién proveniente de este tipo
de denuncia puede ser sustancial para identificar acciones anoémalas.




« Elabore un mapa de su propio proceso y determine los hitos en los cuales
deben focalizarse los lineamientos.

«  Establezca con claridad qué medidas de proteccién preventivasy activas tiene
su organizacion, asi como los parametros que determinaran la aplicacién de
cada una de las mismas.

Finalmente, es fundamental hacer hincapié en la necesidad de generar estrategias
de comunicacion que pongan en conocimiento de los empleados y demas grupos
de interés todas las politicas, lineamientos y/o protocolos establecidos para
asegurar que la denuncia cumpla con su propésito, a la par que se garantiza la
seguridad plena del denunciante. De nada sirve tener el proceso mas robusto y
eficiente de proteccion al denunciante si no es de conocimiento general y no se
han comprendido sus elementos basicos.

Le invitamos a ser creativo, recursivo y reiterativo en su comunicacion, esta es
la Unica forma de lograr ser comprendidos y recordados por los miembros de
la organizacién.
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